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Resumo: Este artigo investiga o uso da inteligéncia artificial (IA) no Direito Penal e suas
implica¢des nos direitos fundamentais do ser humano, abordando as questdes éticas,
juridicas e sociais associadas a sua crescente adog@o. O estudo apresenta o contexto da
sua origem e destaca os avangos do uso da tecnologia no ambito penal, como o
reconhecimento facial e a analise preditiva, que t€ém transformado diversos setores, mas
que também levantam preocupagdes sobre privacidade, vieses algoritmicos ¢ a falta de
transparéncia nas decisdes automatizadas. Focalizando os aspectos praticos da IA no
Direito Penal em paises como Estados Unidos, China e Brasil, a pesquisa analisa os
impactos nos direitos fundamentais e os desafios éticos e sociais emergentes, utilizando
estudo de casos e politicas nacionais e internacionais como referéncia. Este recorte
temporal, centrado desde as primeiras linhas de pensamento sobre inteligéncia artificial
até os dias atuais, tem como objetivo apresentar uma reflexdo critica sobre como a [A esta
moldando o sistema judicial e os principios de justica, considerando os conflitos que
surgem com a adog@o de inovagdes tecnoldogicas em um cenario ainda em adaptagdo.
Adotou-se como metodologia a pesquisa bibliografica, com auxilio a livros, artigos e
legislagdo relacionados ao tema.

Palavras-chave: inteligéncia artificial; direito penal; direitos fundamentais; tecnologias.

Abstract: This article investigates the use of artificial intelligence (Al) in criminal law and
its implications for fundamental human rights, addressing the ethical, legal and social issues
associated with its growing adoption. The study presents the context of its origin and
highlights the advances in the use of technology in the criminal sphere, such as facial
recognition and predictive analysis, which have transformed various sectors, but which also
raise concerns about privacy, algorithmic biases and the lack of transparency in automated
decisions. Focusing on the practical aspects of Al in criminal law in countries such as the
United States, China and Brazil, the research analyzes the impacts on fundamental rights
and the emerging ethical and social challenges, using case studies and national and
international policies as a reference. This time frame, centered on the first lines of thought
on artificial intelligence up to the present day, aims to present a critical reflection on how
Al is shaping the judicial system and the principles of justice, considering the conflicts that
arise with the adoption of technological innovations in a scenario that is still adapting. The
methodology adopted was bibliographical research, using books, articles and legislation
related to the topic.
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1 INTRODUCAO

Esta pesquisa examina o uso da inteligéncia artificial (IA) no Direito Penal e suas
repercussoes nos direitos fundamentais dos individuos. O estudo analisa as implicagdes éticas,
juridicas e sociais da crescente adogcdo de IA em sistemas de justica penal, destacando a
experiéncia de paises como EUA e China, além do Brasil, onde o uso da tecnologia estd em
ascensao.

Embora a IA tenha avancado significativamente em dreas como visdo computacional e
processamento de linguagem natural, surgem preocupacdes sobre a privacidade, vieses
algoritmicos e a falta de transparéncia nas decisdes automaticas. A pesquisa se concentra nos
impactos gerados por essa tecnologia nos direitos fundamentais e os desafios éticos e sociais,
utilizando estudo de casos e politicas internacionais.

O recorte temporal se inicia desde os primeiros vislumbres da inteligéncia artificial na
Grécia Antiga até a atualidade, refletindo a crescente relevancia da IA na justica e suas
implicagdes nas liberdades individuais. A pesquisa se justifica pela emergéncia de conflitos
relacionados a implementagdo dessa tecnologia em um contexto ainda em adaptacdo,
especialmente no Brasil. Adotou-se como metodologia a pesquisa bibliografica, com auxilio a
livros, artigos e legislagdo brasileira e internacional relacionados ao tema.

Este artigo aborda a evolugdo histdrica da inteligéncia artificial (IA), desde suas raizes
nos primeiros estudos até os avancos mais recentes, € como ela vem atuando em uma série de
ramificagdes, em especial o Direito Penal, impactando a sociedade em termos de eficiéncia,
economia e ética. Em paralelo, o artigo examina como essas inovagdes tecnologicas afetam os
direitos fundamentais, refletindo sobre a necessidade de proteger direitos essenciais como
privacidade e ndo discriminagcdo, na medida em que sistemas autdbnomos comecam a

desempenhar papéis cada vez mais decisivos nas decisdes individuais e coletivas.

2 BREVE CONTEXTO HISTORICO SOBRE O USO DA INTELIGENCIA
ARTIFICIAL: EXPERIENCIA NOS ESTADOS UNIDOS, CHINA E BRASIL

A historia da inteligéncia artificial (IA) comega no século XX, mas seu conceito remonta
ao passado desde a Grécia Antiga, entre os séculos XII a.C. e IV d.C., em que Hefesto poderia
criar criaturas de metal com inteligéncia, até 1800, com a historia fantasiosa de Frankenstein

ou da ascensdo de uma personagem real, como a matematica Ada Lovelace, reconhecida como
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a primeira programadora de computador e inventora de uma das primeiras maquinas
calculadoras da historia. (Praia, 2023)

Um dos primeiros registros dessa busca por imitar a natureza humana encontra-se nos
escritos de 1748 do médico e filosofo francés Julien Offray de la Mettrie. Seu trabalho mais
conhecido, o ensaio O homem-maquina, propds uma visao radical para a €poca, sugerindo que
o corpo humano e a mente poderiam ser entendidos como uma complexa maquina bioldgica. A
concep¢do de automatos, dispositivos mecanicos projetados para imitar comportamentos
humanos, também surgiu nesse periodo. (Zendesk, 2024)

Essas maquinas, capazes de executar agdes aparentemente humanas de forma
automatizada, representavam avanco significativo na tentativa de criar maquinas que
simulassem aspectos do comportamento e da cogni¢do humana, antecipando de certa forma as
discussdes modernas sobre inteligéncia artificial e robdtica.

Apesar disso, foi apenas a partir da década de 1940 que essas nogdes abstratas e pouco
convencionais comecaram a ganhar forma concreta e credibilidade cientifica, com o advento
dos primeiros computadores. Embora inicialmente voltadas para fins militares, essas maquinas
despertaram a crenca de que seria possivel projetar dispositivos que realizassem tarefas
complexas semelhantes as de um ser humano.

Nesse sentido, o marco tedrico que se tornaria a base factual para avangos futuros em
algoritmos e aprendizado profundo sé surgiu em 1943, quando os pioneiros Walter Pitts e
Warren McCulloch propuseram um modelo matematico simplificado para ilustrar o
funcionamento neural do cérebro humano, dando origem ao conceito de redes neurais.
(Zendesk, 2024)

A partir desse momento, a pesquisa sobre A se intensificou consideravelmente, e em
1950, Alan Turing, matematico e cientista da computac¢do, publicou seu influente artigo
Computing machinery and intelligence, no qual introduziu o famoso 7este de Turing. Nesse
experimento, denominado jogo da imitagdo, uma maquina deveria enganar um avaliador em
uma conversa escrita, fazendo-o acreditar que estava interagindo com um ser humano. O teste
foi fundamental para consolidar a ideia de que as maquinas poderiam, em principio, imitar o
comportamento humano. (Praia, 2023)

Seis anos depois, em 1956, o termo inteligéncia artificial foi formalmente introduzido
por John McCarthy durante a Conferéncia de Dartmouth, nos Estados Unidos, tendo o professor

utilizado a expressdo para definir o conceito da ciéncia de criar maquinas que possuiam uma
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inteligéncia comparavel a humana. (Organisation for Economic Co-operation and Development
- OECD, 2016)

Com essa definicdo delimitada, as pesquisas sobre IA evoluiram rapidamente, levando a
criacdo oficial de redes neurais artificiais, chatbots e programas capazes de realizar raciocinios
logicos e executar tarefas que antes eram exclusivas dos humanos, transformando as relagdes
sociais e trazendo desafios voltados para o controle desta nova tecnologia emergente. (Zendesk,
2024)

Nesse contexto, 0 mundo do Direito ndo ficou a margem da inovacao e, cada vez mais, essa
tecnologia, descrita por alguns como um dos desenvolvimentos da chamada quarta revolugdo
industrial (Schwab, 2016), ganha espaco e tem seus algoritmos baseados em inteligéncia artificial,

sendo utilizados em varias situacdes juridicas, especialmente no ambito penal.

2.1 ESTADOS UNIDOS

Considerando o grande numero de empresas de TI, startups inovadoras e universidades
renomadas, ¢ natural que os Estados Unidos sejam um dos paises com maior uso de tecnologias
no Direito. Em seu territorio, os algoritmos dessa tecnologia de IA tém sido utilizados nas
investigacdes e abordagens policiais (Ferguson, 2017), nas analises para concessao de fianca
ou decretacdo de prisdao preventiva, na estimativa do risco de reincidéncia de uma pessoa e na
dosimetria da pena, entre outras fung¢des. (Skibba, 2018)

Uma dessas novas tecnologias ¢ o Level of Service Inventory - Revised (LSI-R), ou
Inventario de Nivel de Servico - Revisado, criado em 1995. Ele ¢ um questionario aplicado aos
presididrios para avaliar o risco de reincidéncia de cada um, com base em ponderagdes
estatisticas sobre as respostas. Dependendo da pontuagdo alcancgada, o detento ¢ classificado
tendo um alto, médio ou baixo risco de reincidéncia. (O’neil, 2016)

Outra ferramenta desse tipo ¢ o Correctional Offender Management Profiling for
Alternative Sanctions (COMPAS), sistema de inteligéncia artificial capaz de prever a chance
de reincidéncia no cometimento de crimes também por meio de um questionario. Esta IA, criada
em 1989 por um professor de estatistica e um funcionario de um programa de corre¢ao criminal,
¢ um software que vem sendo utilizado pelos tribunais estadunidenses para sentenciar acusados,
baseando-se, segundo seus criadores, nas teorias acerca das causas dos crimes. (Angwin, 2016)

A expectativa dos EUA era de que a utilizagdo de TI, especificamente da inteligéncia

artificial, agilizaria o trabalho de advogados e procuradores, eliminando tarefas burocraticas,
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tornando a aplicagdo do Direito pelos magistrados e o tramite processual mais objetivo, rapido
e efetivo. (Chiesi Filho, 2017)

No entanto, ¢ necessario considerar e até corrigir aspectos importantes relacionados ao
uso de Inteligéncias Artificiais (IAs). A Suprema Corte de Wisconsin, por exemplo, destacou
que o sistema de avaliagdo COMPAS pode atribuir pontuagdes significativamente mais altas a
infratores pertencentes a minorias étnicas, o que configura uma falha grave, especialmente em
um contexto onde as agdes policiais nos Estados Unidos tém exacerbado tensdes raciais.
(Azevedo, 2019)

Essas criticas surgiram a partir de uma investigacao conduzida por Julia Angwin (2016
apud Azevedo, 2019) e sua equipe de jornalistas da ProPublica, que analisaram a precisao do
COMPAS. A pesquisa, envolvendo o exame das pontuagdes de sete mil prisioneiros de uma
determinada regido da Flérida ao longo de dois anos, revelou um dado alarmante.

De acordo com Angwin (2016), ao comparar dois individuos — um negro € um branco,
com idade, sexo e histérico criminal semelhantes — e considerando que ambos cometem, apds
a avaliacdo, um nimero varidvel de crimes (quatro, dois ou nenhum), o réu negro tem 45% mais
chances de receber uma pontuacdo mais alta do que o réu branco. Esse resultado revela uma
discrepancia preocupante na forma como o sistema COMPAS pode impactar de maneira
desigual pessoas de diferentes etnias, levantando questdes éticas e sociais sobre a equidade na
aplicacdo das tecnologias de avaliagdo preditiva no sistema de justica. (Azevedo, 2019)

Outro exemplo ¢ o estado da Virginia, em que a utilizagao de algoritmos para estabelecer
condenagdes ja acontece ha mais de uma década. Caliskan-Islam, Byron, E Narayaan (2016)
demonstraram que o programa atribui sentencas mais duras a pessoas com nomes tipicamente

africanos do que aquelas com nomes tradicionalmente europeus.

2.2 CHINA

Na China, a partir dos anos 2000, com o crescimento econdmico € a consolidacao da
China como fabrica do mundo, comegou a surgir uma percep¢ao no Partido Comunista Chinés
de que a dependéncia de tecnologia estrangeira ameagava os objetivos geopoliticos de longo
prazo do pais. A lideranca de Hu Jintao ¢ Wen Jiabao, em resposta a crescente desigualdade e
insatisfacdo social, procurou reorientar as reformas para fortalecer a coordenagao estatal e dar
maior direcionamento ao processo de inovagao e desenvolvimento tecnoldgico, buscando maior

autonomia em relacdo as poténcias tecnologicas globais. (Diegues, C. H. A., 2021)
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Porém, o verdadeiro despertar que direcionou a China para o investimento em
tecnologia de A foi uma série de partidas do jogo Go entre o chinés Ke Jie (jovem de 19 anos
e o mais importante jogador de Go da China) e o software AlphaGo (usina de IA da Google),
que teve, ao final, a tecnologia como vencedora. O Go € o jogo mais antigo ¢ complexo do
mundo, tendo sido criado hé aproximadamente 2.500 anos, possuindo um peso intelectual e
cultural muito importante para os chineses, de tal forma que “na antiga China representava uma
das quatro formas de arte que todo académico chinés deveria dominar”. (Lee, 2019, p. 14)

Esse momento foi descrito pelo estudioso Kai-Fu Lee como "o momento Sputnik da
China". Assim como o langamento do satélite Sputnik pelos soviéticos, que despertou os
Estados Unidos para a urgéncia da corrida espacial, o triunfo do AlphaGo sobre os campedes
mundiais de Go teve impacto igualmente revelador e transformador para a China. De forma
quase humilhante, esse evento fez com que o governo chinés tomasse plena consciéncia da
necessidade de investir seriamente no desenvolvimento de Inteligéncia Artificial (IA) no pais.
(Lee, 2020)

Como resposta a essa percep¢do, o governo chinés estabeleceu metas claras e
ambiciosas para o avango da IA entre 2020 e 2025, com o objetivo de posicionar a China, até
2030, como um centro global de inovagdo em IA. Isso envolve ndo apenas o dominio tedrico e
tecnologico da area, mas também a aplicagcdo pratica e o uso estratégico da IA em diversos
setores da sociedade e da economia. (Schneider, 2020)

Nesse sentido, as universidades e instituicdes de pesquisa na China foram os pilares
iniciais na exploracdo da IA, fornecendo um terreno fértil para a inovagado. Essa fase inicial foi
marcada por um foco em teoria e desenvolvimento de algoritmos, estabelecendo a base para
futuras aplicagdes praticas.

No livro Inteligéncia Artificial: como os robos estdo mudando o mundo, a forma como

amamos, nos relacionamos, trabalhamos e vivemos, Lee (2019, p. 114) afirma que:

Do jeito que as coisas estdo hoje, a China ja tem a vantagem em termos de
empreendedorismo, dados e apoio do governo, e estd rapidamente alcancando os
Estados Unidos em especializagdo. Se o status quo tecnologico se mantiver nos
proximos anos, uma série de startups chinesas de IA comegard a se espalhar por
diferentes setores. Elas alavancardo o aprendizado profundo e outras tecnologias de
aprendizagem de maquina para revolucionar dezenas de setores e colher os frutos da
transformagao da economia.

Atualmente, os tribunais chineses estdo incorporando Inteligéncia Artificial (IA) no

processo de tomada de decisdes legais. Em 2019, um tribunal em Hangzhou, ao sul de Xangai,
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iniciou o uso de um sistema de IA chamado Xiao Zhi 3.0, ou Pequena Sabedoria, para auxiliar
na resolugdo de casos. (Zhabina, 2023)

Esse sistema ajudou a resolver uma disputa envolvendo 10 pessoas inadimplentes de
empréstimos bancarios em uma tnica audiéncia, com uma decisdo sendo emitida em apenas 30
minutos, algo que, tradicionalmente, exigiria 10 julgamentos separados. Inicialmente, o Xiao
Zhi 3.0 se limitava a tarefas repetitivas, como anunciar os procedimentos, mas, com o tempo,
passou a realizar fun¢des mais complexas, como registrar testemunhos por reconhecimento de
voz, analisar materiais e consultar bancos de dados em tempo real. (Zhabina, 2023)

Embora seja mais utilizado em casos de disputas financeiras simples, um sistema
semelhante também foi empregado em Suzhou para resolver disputas relacionadas a acidentes
de transito, economizando tempo dos juizes ao examinar evidéncias e redigir veredictos. Outro
sistema, o Xiao Baogong, ¢ usado para sugerir sentengas em casos criminais, baseando-se na

analise de grandes volumes de dados de casos anteriores. (Zhabina, 2023)

2.3 BRASIL

O Brasil, assim como outros paises em desenvolvimento, inicialmente ndo esteve na
vanguarda da corrida por aplicagdes de Inteligéncia Artificial (IA). Contudo, nos ltimos
anos, o pais passou a discutir de forma simultanea diversas iniciativas nesse campo, tanto no
ambito legislativo quanto no executivo. (Parentoni, 2019)

De acordo com o presidente do Supremo Tribunal Federal (STF), ministro Luis
Roberto Barroso, os tribunais brasileiros ja utilizam IA para fungdes como o agrupamento de
processos por tipo e o enquadramento de casos em teses de repercussdo geral. Embora seja um
defensor entusiasta dessa implementacdo, Barroso alerta para os riscos de a IA reproduzir
preconceitos presentes na sociedade, uma vez que ¢ alimentada por dados gerados por seres
humanos. Por isso, defende uma regulamentagao rigorosa da tecnologia, a fim de proteger os
direitos fundamentais e assegurar a democracia. (Fernandes, 2024)

Nesse sentido, ja se observa o uso de redes neurais profundas (DNNs, do inglés Deep
Neural Networks), que aplicam aprendizado de maquina para ajustar decisdes com base em
histéricos de dados. Esses sistemas sdo capazes de modificar suas decisdes com base em
informacdes anteriores, vindas de uma base de dados ou at¢ mesmo de decisdes passadas do
proprio sistema. Segundo Peixoto (2019, p. 23), com tal alcance e eficiéncia, sdo vérias as

capacidades de sistemas de IA que podem ser uteis no campo do Direito.
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No cendrio brasileiro, a tecnologia comega a ser incorporada de maneira pratica na area
juridica. Exemplos disso sdo os programas "Assistente Digital do Magistrado", "Assistente
Digital do Promotor" e "Assistente Digital das Procuradorias", que ja estdo em funcionamento.
Esses sistemas baseados em IA sdo capazes de elaborar pegas processuais, enviar documentos
ao Judicidrio, realizar contestagdes e até mesmo pesquisar jurisprudéncia para apoiar a tomada
de decisdes, tudo sem a necessidade de intervengao humana direta.

Embora a sentenga continue sendo o ato central do processo, ¢ possivel utilizar a
inteligéncia artificial em diversas outras fases processuais. Alguns exemplos incluem: (i)
aplicacdo automatica de teses em tribunais, (ii) defini¢do de padrdes probatorios, (iii) busca
de evidéncias nos autos e (iv) formulagdo de perguntas pelas maquinas. (Pedrina, 2019)

No primeiro caso, a tecnologia OCR (Reconhecimento Otico de Caracteres) permite
que a maquina leia processos, convertendo documentos em imagem em texto editavel. Desde
2018, o Supremo Tribunal Federal usa essa técnica para processar recursos extraordinarios,
com o robo Victor, que organiza os temas e processa as devolucdes conforme as teses ja
aprovadas. No segundo caso, a analise de processos similares pode ajudar a definir padrdes
probatérios, como a quantidade de entorpecente que caracteriza o trafico. No terceiro, a IA
pode ser treinada para identificar evidéncias nos autos, auxiliando na investigacao e na redugao
de falsidades em testemunhos. Por fim, a maquina pode formular perguntas ao juiz, ajudando
a estabelecer parametros mais imparciais durante a coleta de depoimentos. (Pedrina, 2019)

Conforme matéria publicada pelo CNJ, intitulada Judicidrio ganha agilidade com
uso de inteligéncia artificial, investimentos em tecnologia e em solugdes de Inteligéncia
Artificial (IA) sdo alguns dos caminhos definidos pelo Poder Judiciario brasileiro para
responder ao crescimento exponencial das demandas da sociedade por justica. (Melo, 2019).

Segundo Nunes (2022, p. 121), a pandemia de COVID-19 impulsionou uma revolugao
tecnologica no Direito, acelerando a mudanca na maneira como os tribunais realizam suas
fungdes jurisdicionais. Embora essa transformacgdo fosse uma tendéncia global, a crise
sanitaria forcou os tribunais a adotarem solugdes digitais para manter as atividades, mesmo
diante das restri¢des fisicas impostas pela quarentena.

O objetivo dessa digitalizagdo do sistema judicidrio era criar uma rotina automatizada
para os processos, baseada na IA, promovendo maior transparéncia nas a¢des do Judiciario
brasileiro.

No entanto, ainda hé preocupagdes sobre a padronizagdo das decisdes. A Resolugao n°

332/2020, por exemplo, destaca a necessidade de que os modelos de IA respeitem o principio
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da igualdade de tratamento, estabelecendo que casos idénticos devem ser tratados de maneira
uniforme. Além disso, a Resolucdo enfatiza a importancia da divulgacao responsavel dos
dados coletados, com especial atencdo a prote¢do de dados pessoais sensiveis e ao segredo de

justiga, como estipulado no artigo 6°. (Nunes, 2022, p. 177-178)

3 O USO DA INTELIGENCIA ARTIFICIAL E SEU FUNCIONAMENTO NO AMBITO
PENAL: RELATOS SOBRE RECONHECIMENTO FACIAL E ANALISE
PREDITIVA

Frazao e Mulhollan (2019, p. 6) definem a inteligéncia artificial como “todo sistema
computacional que simula a capacidade humana de raciocinar e resolver problemas, por meio
de tomada de decisdes baseadas em analises probabilisticas”.

No entanto, quando se trata de definir a Inteligéncia Artificial (IA), em todas as suas
facetas, seu conceito ¢ mais complexo e até evasivo, dada a multiplicidade de abordagens e
perspectivas sobre o tema.

Ao longo do tempo, os pesquisadores e estudiosos da area desenvolveram diferentes
linhas de pensamento para tentar compreender e categorizar o que se entende por inteligéncia
artificial. Essas linhas, embora distintas, contribuem para a constru¢do de um entendimento
mais amplo sobre o que significa criar sistemas inteligentes.

Em termos gerais, essas linhas de pensamento podem ser agrupadas em quatro
perspectivas principais:

a) A primeira linha de pensamento esta centrada em sistemas que buscam imitar o
funcionamento da mente humana. Essa abordagem procura criar maquinas que
pensem de maneira semelhante a um ser humano, ou seja, com mentes que operem
no sentido completo e literal do termo. Como define Haugeland (apud Gomes,
2010), o objetivo aqui ¢ “fazer os computadores pensarem... maquinas com
mentes, no sentido total e literal”. O foco, portanto, ¢ em replicar os processos
mentais humanos, como raciocinio, resolucdo de problemas e aprendizado, em
um formato computacional.

b) A segunda linha de pensamento foca em sistemas que atuam como seres humanos.
Nessa abordagem, a énfase ndo estd tanto em como a mente humana funciona, mas
sim em como criar maquinas capazes de desempenhar fun¢des que, normalmente,

exigiriam inteligéncia humana para serem executadas. Kurzweil (apud Gomes,
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2010) descreve essa perspectiva como “a arte de criar maquinas que executam
fungdes que exigem inteligéncia quando executadas por pessoas”. A ideia aqui ¢
que, mesmo que o processo mental por trds da acdo ndo seja simulado, o
comportamento da maquina deve ser equivalente ao de um ser humano em termos
de performance e eficécia.

c) A terceira linha, por sua vez, busca criar sistemas que pensam racionalmente.
Nesse caso, o0 objetivo ¢ entender e modelar as faculdades mentais humanas por
meio de modelos computacionais, buscando representar o pensamento de maneira
logica e sistematica. Charniak e McDermott (apud Gomes, 2010) definem essa
abordagem como "o estudo das faculdades mentais pelo seu uso de modelos
computacionais". A énfase esta no uso de logica formal e raciocinio dedutivo para
simular processos cognitivos, independentemente de como esses processos
ocorrem no cérebro humano.

d) A quarta linha de pensamento esta voltada para a construcao de sistemas que atuam
racionalmente. Ao invés de se preocupar em replicar o funcionamento mental
humano, essa abordagem foca na cria¢ao de agentes inteligentes que possam tomar
decisdes e realizar acdes de maneira racional, ou seja, de forma que maximizem
as chances de alcangar um objetivo dado o conhecimento disponivel. A
racionalidade, neste caso, ¢ o critério central de avaliacdo: um sistema ¢
considerado inteligente se for capaz de “fazer tudo certo” com os dados que possui.
(Russell e Norvig, apud Gomes, 2010)

E possivel observar que as linhas de pensamento I e III se concentram no processo de
pensamento e raciocinio, ou seja, no que ocorre internamente no sistema para alcancar um
resultado. Em contrapartida, as linhas II e IV tratam do comportamento observado dos sistemas,
ou seja, do que os sistemas fazem externamente para se comportar de maneira inteligente. Além
disso, existe uma distingdo importante entre as abordagens. As linhas I e Il medem o sucesso
das maquinas em termos de fidelidade ao desempenho humano, ou seja, o quanto as maquinas
se assemelham ao comportamento e ao pensamento humanos. Ja as linhas III e IV comparam o
desempenho da maquina a um conceito ideal de inteligéncia, que ¢ a racionalidade. Nesse
contexto, um sistema racional ¢ aquele capaz de agir de forma 6tima e eficiente, dado o
conhecimento e as condi¢des disponiveis. (Gomes, 2010)

Dessa forma, a inteligéncia artificial ¢ entendida como a capacidade de dispositivos

eletronicos de funcionar de maneira que remetem ao pensamento humano, implicando em
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perceber variaveis, tomar decisdes e resolver problemas; enfim, a capacidade de ser inteligente.
Seu conceito pertence a computacao e consiste na habilidade de maquinas (fisicas, softwares e
outros sistemas) de interpretar dados externos, aprender a partir dessa interpretacdo e utilizar o
aprendizado para resolver tarefas especificas e atingir objetivos determinados. (Barbosa, 2023)
Nao obstante, no ambito penal, a presenca de algoritmos provenientes das [As vem
crescendo constantemente, gerando celeridade e facilidades para os profissionais ligados ao
campo juridico, mas também despertando preocupacdes de cunho social e ético sobre a
assertividade e eficiéncia dessas novas tecnologias. Nesse sentido, algumas tém sido utilizadas
nos sistemas judicidrios na atualidade, como ferramentas de reconhecimento facial e analise

preditiva, constituindo promessa de grande ajuda para o judiciario.

3.1 INTELIGENCIA ARTIFICIAL DE RECONHECIMENTO FACIAL

O reconhecimento facial, conforme analisado no estudo de Yarovenko, Shapovalova e
Ismagilov (2021), tem se mostrado ferramenta poderosa para apoiar as autoridades na
localizagao de individuos procurados e na validag¢do da autoria e materialidade de crimes. Essa
tecnologia permite aprimorar a objetividade e a eficiéncia na coleta e andlise de provas,
possibilitando uma abordagem mais rapida e precisa em investigagdes. A IA, aliada a outras
metodologias tecnologicas, possibilita a analise detalhada de caracteristicas biométricas, a
construcao de perfis comportamentais e a identificacdo de padrdes, além de revelar conexdes
complexas entre diferentes variaveis e atores envolvidos em atividades criminosas.

Entretanto, ao mesmo tempo em que essas inovagdes tecnoldgicas expandem as
capacidades do Estado em termos de assumir uma postura de prevencao e repressao, também
acarretam riscos consideraveis a protecao dos direitos individuais.

Um dos principais desafios ¢ a potencial violacdo da privacidade dos cidadaos,
particularmente no que diz respeito ao uso de seus dados pessoais, que podem ser coletados e
armazenados, com ou sem o0 seu consentimento, em bancos de dados de seguranga publica. Essa
coleta e o armazenamento de informacgdes sensiveis levantam preocupacdes sobre o uso
indevido desses dados e a falta de transparéncia em relacdo a como e por quem essas
informacgdes sdo acessadas e utilizadas.

Outra preocupacao substancial ¢ a possibilidade de criagao de perfis criminosos baseados
em caracteristicas fisicas, emocionais e sociais dos individuos. Esse tipo de abordagem pode levar

a formulagdo de julgamentos prévios sobre o comportamento de um individuo, com base em
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atributos que, muitas vezes, nao t€m relagao direta com a probabilidade de envolvimento em
atividades ilicitas. Tais perfis podem reforcar a discriminagdao e o estigma, especialmente em
relagcdo a grupos sociais j& marginalizados, ampliando a atuacdo do Estado sobre populagdes
vulneraveis e exacerbando preconceitos existentes na sociedade. (Steffen, 2023)

Assim, quando os algoritmos de reconhecimento facial sdo treinados com conjuntos de
dados predominantemente compostos por imagens de determinados grupos étnicos, eles
enfrentam dificuldades em identificar e classificar corretamente pessoas de grupos sub-
representados, o que pode levar a falhas de identificagdo, como a associa¢do erronea de
individuos inocentes a pratica de crimes. (Attanasio, 2023)

A existéncia de problemas de associacdo acarreta sé€rias consequéncias sociais, como
discriminagdo racial, vigilancia excessiva e tratamento desigual. Portanto, ¢ essencial que o
desenvolvimento e a implementag@o dessas tecnologias considerem a diversidade racial e adotem

medidas para mitigar o viés, garantindo uma abordagem ética e responsavel. (Attanasio, 2023)

3.2. INTELIGENCIA ARTIFICIAL EM ANALISE PREDITIVA

Segundo Winston (2011), a analise historica desempenha papel essencial na formagao
cognitiva humana. As histdrias, ao longo do desenvolvimento do cérebro, criam padrdes que
ajudam o individuo a entender o contexto social ao seu redor e, consequentemente, a sua cultura.
Tal processo ¢ denominado storytelling e, no campo da inteligéncia cognitiva, ¢ natural que o
individuo se fundamente nesses padroes adquiridos ao longo dos anos e seja capaz de analisar
cenarios e tomar decisdes, mesmo aquelas que ndo sao completamente racionais, baseando-se
Nnos Mesmos.

Nesse sentido, algumas inteligéncias artificiais (IAs) tém demonstrado a capacidade de
prever cendrios futuros e até identificar conceitos como vinganga em historias que nem sequer
mencionam essa palavra explicitamente. Isso demonstra que a chamada andlise preditiva,
processo de prever panoramas futuros com base em dados passados e presentes, quando
executada de maneira eficaz, pode desvendar a intencdo de um agente, mesmo que ela ndo
esteja claramente declarada.

Assim, vislumbramos uma aplicagdo futura da inteligéncia artificial no direito penal:
em vez de utiliza-la apenas para avaliar o risco atuarial dos individuos, seria possivel emprega-
la para analisar as inten¢des de um criminoso e avaliar sua capacidade cognitiva no momento

da decisdo criminosa. Essa aplica¢do tecnoldgica pode fornecer previsdes de alto grau de
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precisao sobre as razdes que levaram uma pessoa a tomar determinada decisdo. No futuro, isso
poderia impactar a avaliagao da culpabilidade, oferecendo uma anélise mais aprofundada da
acdo e permitindo uma vinculagdo mais individualizada do individuo & conduta criminosa.
(Pedrina, 2021)

No entanto, o uso de algoritmos na criacao de inteligéncia artificial envolve o risco de
cometer falhas semelhantes as adverténcias feitas pelo filosofo Aristoteles (2011) sobre a
construcao de silogismos. Quando um algoritmo ¢ baseado em um silogismo cientifico, ou seja,
trés proposi¢des, ha o perigo de a premissa maior ser tomada como verdadeira sem a devida
verificacdo. Isso pode ocorrer quando programadores e engenheiros de conhecimento ensinam
a maquina a partir de um entimema, um tipo de silogismo incompleto, em que uma premissa ¢
dada como certa sem ser explicitamente declarada. Essa premissa pode ser influenciada por
preconceitos, inconscientes ou ndo demonstraveis, presentes tanto nos especialistas que
orientam a criacdo do sistema quanto nos dados usados para treinar a inteligéncia artificial.
(Guimaraes, 2019)

Dessa forma, a interse¢ao entre as areas de conhecimento da filosofia, psicandlise ¢ a
logica dos algoritmos torna a construgdo de sistemas preditivos mais complexa. O filésofo Eric
Sadin, citado pela Comissao Europeia para a Eficacia da Justica, alerta que a ideia de neutralidade
dos algoritmos ¢ um mito (Europa, 2018), o que levanta questionamentos sobre a confiabilidade
das decisoes preditivas feitas pela inteligéncia artificial, especialmente no campo juridico. Esse
cendrio exige um cuidado rigoroso na cria¢ao dos sistemas peritos, para evitar que os preconceitos

implicitos nas premissas comprometam a precisdo e a imparcialidade das previsdes.

4 DESAFIOS ETICOS SOBRE USO DA INTELIGENCIA ARTIFICIAL NO AMBITO
PENAL E O IMPACTO NAS GARANTIAS FUNDAMENTAIS DO DIREITO A NAO
DISCRIMINACAO E A PRIVACIDADE

A ética ¢ um componente intrinseco a sociedade humana, sendo os proprios individuos
os responsaveis por definir como criar e utilizar a inteligéncia artificial, levando em
consideragdo tanto as particularidades da tecnologia quanto as especificidades dos contextos
em que ela ¢ aplicada. A tecnologia, nesse sentido, ndo ¢ um fator determinante, mas sim um
elemento que interage e ¢ moldado pelas decisdes humanas, como destacado por Kaufman
(2022). Entretanto, ao se tornar um agente, a inteligéncia artificial adquire prerrogativas que

podem comprometer direitos humanos fundamentais, como o direito a ndo discriminagdo e a
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privacidade de dados — direitos que, ao longo da historia, foram assegurados por diversas
legislagdes.

Esses direitos, tradicionalmente protegidos pelo arcabougo legal, estdo sob ameaca a
medida que a IA avanga, colocando em risco as garantias de transparéncia e justica. A natureza
das escolhas humanas, ao programar e empregar tais sistemas, deve ser cuidadosamente
examinada, pois a forma como a inteligéncia artificial ¢ construida e aplicada pode ter
implicagdes profundas sobre a protecdo desses direitos essenciais, exigindo uma abordagem

ética, rigorosa e responsavel no seu desenvolvimento e implementagao.

4.1 DIREITO A NAO DISCRIMINACAO

Ao longo da historia, varias justificativas foram apresentadas para acdes
discriminatorias contra minorias, sempre fundamentadas na ideia de que certos grupos ou
individuos sdo inferiores a outros, ou na concessao de privilégios a uma classe especifica. A
nocao de igualdade perante a lei, originada no pensamento liberal, surgiu com a ideia de
isonomia, que buscava assegurar um tratamento formalmente igual a todos, sem, no entanto,
preocupar-se em reduzir as desigualdades sociais existentes.

Esse conceito de igualdade formal, que se baseia na submissdo dos individuos as
mesmas regras legais do Estado, foi gradualmente ampliado, justificando o incentivo e
crescimento das acdes afirmativas, sendo necessarias para reduzir as disparidades entre
diferentes grupos sociais. Nessa perspectiva, Bandeira de Mello (2019) esclarece o conceito
juridico de igualdade no contexto do direito brasileiro, destacando a centralidade dessa ideia na
Constituicdo de 1988, particularmente no artigo 5°, que estabelece a igualdade como um
principio fundamental do Estado Democratico de Direito.

Essas previsoes constitucionais sdo complementadas por leis infraconstitucionais, como
a Lei n® 7.716/1989, que tipifica crimes resultantes de discriminagdo racial. A Lei Geral de
Protecao de Dados (LGPD) também estabelece no artigo 6°, inciso IX, o principio da vedagao
a discriminagdo ilicita ou abusiva, proibindo praticas contrarias a lei ou baseadas em
preconceitos injustificados. (Mendes; Mattiuzzo; Fujimoto, 2021)

Em nivel internacional, a igualdade e a nao discriminagdo estdo garantidas na
Declaragao Universal dos Direitos Humanos e em tratados especificos, como a Convengao da
ONU sobre a Eliminacao de Todas as Formas de Discriminagao Racial, a Convengao sobre a

Eliminacdo de Todas as Formas de Discriminagdo contra a Mulher (1979) ¢ a Convengao n°
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111 da Organizagao Internacional do Trabalho (OIT), que tratam da discriminagao no emprego
e ocupacao. Assim, a igualdade, no contexto juridico, abrange a ndo discriminagao, protegendo
os cidaddos contra praticas discriminatorias sem justificativa legal. (Kaufman, 2023)

Tal viés nos sistemas de inteligéncia artificial ocorre quando um erro sistematico,
conhecido como discrimina¢do algoritmica, afeta os resultados de modelos preditivos. Como
qualquer modelo estatistico, redes neurais profundas sao construidas para generalizar a partir
de grandes volumes de dados, e o viés surge quando essa generalizacao falha em representar a
realidade de forma justa.

Segundo Karen Hao (2019), para identificar o viés, ¢ necessario entender suas origens,
que podem ocorrer em varias fases do processo, como: a) no enquadramento do problema, ao
traduzir objetivos em linguagem computacional; b) na coleta de dados, caso a base ndo seja
representativa ou contenha preconceitos sociais; e ¢) na prepara¢do dos dados, o que pode
reforcar o viés.

A correcao do viés ¢ dificil, especialmente quando ele ja esta presente em sistemas em
uso. Um exemplo disso € o aplicativo Google Photos, que organiza albuns digitais online, e que
foi alvo de um caso de grande repercussdo na midia em 2015. Um usudrio descobriu que o
programa etiquetava automaticamente seus amigos negros como gorilas. A TA associou
erroneamente a categoria gorilas a imagens de pessoas de pele escura, levando a exclusao dessa
classificacdo. (Kaufman, 2023)

Outra forma de viés ocorre também na criagdo de dados, como a predomindncia de
usuarios de paises desenvolvidos, o que resulta em bases de dados tendenciosas, com pouca
diversidade racial ou de género. A auséncia de dados desagregados por género, como apontado
por Caroline Perez Criado (2021), distorce a precisao dos modelos de IA, tratando o homem
como padrdo e invisibilizando as mulheres.

Além disso, a composicdo das bases de dados tem um impacto direto no viés. Se a
amostra de dados nao refletir a diversidade étnica e de género da populagao real, os resultados
serdo tendenciosos. A diferenga entre ambientes controlados e nao controlados, como as
cameras de baixa resolu¢do nas ruas, também pode gerar erros, como falsos positivos em
reconhecimento facial. Outra questdo ¢ a variancia, um problema que ocorre quando um
algoritmo de inteligéncia artificial ndo consegue capturar completamente todas as
caracteristicas presentes nos dados com os quais foi treinado. Em outras palavras, o algoritmo

pode sobreajustar os dados, ou seja, ele aprende muito bem os detalhes especificos do conjunto
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de treinamento, mas falha em generalizar para novos dados. Isso pode levar a erros quando o
sistema ¢ aplicado em situacdes reais. (Kaufman, 2023)

Outro desafio € o processo de rotulagem dos dados, que consiste em classificar ou
categorizar as informagdes para que o algoritmo possa aprender com elas. Porém, o mundo real
¢ muito mais complexo do que as categorias simples que criamos para rotular os dados. Por
exemplo, ao tentar classificar uma imagem de uma pessoa, € necessario rotular com base em
caracteristicas como género, etnia ou profissao. Porém, reduzir a diversidade e a complexidade
das pessoas a poucas categorias pode ser impreciso e ndo refletir a realidade de maneira
adequada. Esse processo ¢ especialmente desafiador quando se tenta reconhecer ou classificar
seres humanos, pois as variaveis envolvidas sdo muitas e complexas. (Kaufman, 2023)

A consciéncia sobre o viés nos dados aumentou recentemente, € muitos bancos de dados,
como o ImageNet e o Labeled Faces in the Wild (LFW), j& foram identificados como
tendenciosos. Por exemplo, no LFW, mais de 77% das imagens eram de homens e 83% de
homens de pele clara. O [JB-A, banco de dados do governo dos EUA, também foi criticado por
nao refletir a diversidade racial e de género da populacdo americana. Em resposta,
pesquisadores académicos e especialistas estdo trabalhando para detectar, corrigir e mitigar o
viés nos sistemas de 1A, especialmente em areas sensiveis como satde, seguranga e educacao.
(Kaufman, 2023)

No ambito penal, a IA ja desempenha fung¢des valiosas no presente, especialmente em
niveis estatisticos, como na organizag¢do e separa¢do de processos, na otimizacdo do uso de
fontes de energia e na corre¢do de falhas em fungdes publicas que seriam menos eficientes se
realizadas por seres humanos, devido ao impacto do cansago nas redes neurais bioldgicas.
(Fernandes, 2024)

No entanto, no campo do direito penal, ha um risco significativo: tratar a inteligéncia
artificial como uma simples ferramenta para preencher formuldrios atuariais e submeté-los a
analises estatisticas nao somente limita a aplicacao de uma IA justa e amigavel, mas também
pode perpetuar injusticas.

Pesquisas como a de Caliskan-Islam, Byron e Narayanan (2016) ja alertaram para os
perigos dessa abordagem, mostrando que algoritmos, ao serem programados com dados
atuariais, podem incorporar viés ideoldgico como os dos casos mencionados anteriormente,
resultando na marginalizagdo de certas populagdes.

A justica, assim como os seres humanos, ¢ uma arte e um método estatistico, e sua

realizacdo requer, em parte, subjetividade e intui¢do. A aplicagdo da IA no direito penal deve,
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portanto, ser cuidadosamente orientada, respeitando a complexidade dos processos humanos e

a necessidade de decisdes ponderadas e justas. (Kaufman, 2023)

4.2 DIREITO A PRIVACIDADE

O direito a privacidade, garantido pelo artigo 5°, inciso X, da Constitui¢ao Federal de
1988, protege a vida privada, a intimidade, a correspondéncia e as comunicacdes. Para Marcel
Leonardi (2011), a privacidade envolve diversos conceitos e ¢ fundamental para o
desenvolvimento da sociedade, pois previne a intromissdo na vida dos cidaddos, evitando danos
e permitindo sua contribui¢dao a comunidade. Segundo Sarlet (2021), a privacidade ¢ essencial
para o livre desenvolvimento da personalidade, o exercicio da autodeterminagao informacional
e o consentimento livre.

Nos ultimos anos, a sua compreensao foi ampliada para incluir a protecdo de dados
pessoais, como reconhecido pelo Supremo Tribunal Federal (STF), que entendeu que o direito
a privacidade abrange também o direito a autodeterminagdo informativa. A evolucao das
tecnologias, especialmente a inteligéncia artificial (IA), tornou necessario expandir a
interpretacdo da privacidade, considerando os riscos de ameagas que antes ndo existiam. A
privacidade, portanto, ndo ¢ apenas um direito fundamental, mas um principio constitucional
que ganha relevancia diante de tecnologias como a IA (ADI n.6393).

Muitos casos abordados até o momento podem ser considerados como violagdo de
privacidade e como infragdes ao Artigo 12° da Declaracdo Universal dos Direitos Humanos:
“Ninguém sofrerd intromissoes arbitrarias na sua vida privada, na sua familia, no seu domicilio
ou na sua correspondéncia, nem ataques a sua honra e reputagdo. Contra tais intromissdes ou
ataques toda a pessoa tem direito a protegdo da lei”.

Porém, esse mesmo direito tem sido relativizado, por exemplo, com programas de
vigilancia em massa justificados em nome da seguranca. O programa Stellar Wind, iniciado em
2003 pelo governo dos EUA, exemplifica a contradicdo entre a vigilancia e os direitos a
privacidade previstos pela Constituicdo estadunidense. O fato gerou escandalos de
hipervigilancia estatal e empresarial, evidenciando a necessidade de uma protecao legal mais
firme da privacidade. Esse movimento inspirou a criacao da Lei Geral de Prote¢ao de Dados
(LGPD) no Brasil e a Proposta de Emenda a Constituicdo (PEC) n® 17/2021, que incluiu a

protecdo de dados pessoais como um direito fundamental. (Kaufman, 2023)
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Sarlet (2021) denomina essa mudanga de "digitalizagdo dos direitos fundamentais",
reconhecendo que os direitos humanos podem ser impactados pela IA, especialmente em um
contexto em que dados pessoais sdo processados em grande volume e velocidade, o que exige
uma reconfiguracdo de sua protegdo. A privacidade também ¢ protegida por normas
internacionais, como a Conven¢ao Americana sobre Direitos Humanos, a Declaracao Universal
dos Direitos Humanos e a Convengao Europeia dos Direitos Humanos.

A privacidade ¢ ameacada pela inteligéncia artificial (IA) em diversas fases de seu uso,
desde o uso de dados pessoais para treinar algoritmos até a implementacdo de sistemas de
vigilancia. Exemplos incluem o sistema de vigilancia doméstica da NSA dos EUA, o Sistema
de Crédito Pessoal chinés e as cameras de reconhecimento facial em Londres. Esses
dispositivos, que utilizam IA, criam desafios tanto para a governanga de dados quanto para
questdes de seguranca e biohacking. (Cassino, 2019)

Andrea M. Matwyshyn (2018) destaca que, embora esses dispositivos tragam
beneficios, também apresentam riscos significativos para a seguranga fisica e a autonomia dos
usudrios. O Forum Econdmico Mundial - FEM (World Economic Forum - WEF) de 2020
analisou a governanca de dados, comparando as regulamentacdes dos EUA e da Unido
Europeia. Ambas as regides enfrentam lacunas nas leis contra discriminagdo, relacionadas a
coleta e analise de dados dos dispositivos inteligentes, que podem gerar inferéncias e perfis
discriminatorios. A grande quantidade de dados gerada por esses dispositivos altera os
mecanismos de persuasdo digital, rompendo com os sistemas anteriores de coleta e manipulagao

de informagdes.

5 CONSIDERACOES FINAIS

O uso da inteligéncia artificial (IA) no Direito Penal, abordado ao longo deste estudo,
revela um cendrio multifacetado, em que os avangos tecnologicos, como o reconhecimento
facial e a andlise preditiva, estdo progressivamente transformando o funcionamento do sistema
judicial. Embora esses recursos possam aumentar a eficiéncia e proporcionar solugdes rapidas
em diversos contextos, também geram desafios significativos, especialmente no que se refere a
protecdo dos direitos fundamentais dos individuos. A privacidade, os vieses algoritmicos e a
falta de transparéncia nas decisdes automatizadas sdo questdes centrais que exigem um olhar

atento e uma abordagem cuidadosa por parte de legisladores, juristas e sociedade.
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Os casos analisados nos Estados Unidos, China e Brasil demonstram a ado¢ao desigual
e, muitas vezes, apressada da IA no campo juridico, com diferentes respostas a preocupagdes
¢ticas e sociais. O estudo aponta para a necessidade de um equilibrio entre os beneficios da
inovacdo tecnologica e a preservacdo dos direitos civis e das garantias constitucionais,
especialmente em um cenario onde a [A ¢ vista por muitos como uma solugdo para a celeridade
processual e a eficiéncia do sistema judiciario.

Este artigo também reforca a importancia de uma reflexdo critica constante, envolvendo
tanto o poder publico quanto a sociedade civil, sobre como a inteligéncia artificial deve ser
regulamentada no contexto do Direito Penal. A adog¢do de tecnologias, sem uma
regulamentagdo robusta e sem revisdo continua de seus impactos, pode resultar em
consequéncias imprevisiveis, comprometendo os principios de justica e equidade.

Portanto, ¢ fundamental que o desenvolvimento e a implementacdo da IA no Direito
Penal sejam acompanhados de politicas publicas que priorizem a transparéncia, a supervisao e
o respeito aos direitos humanos. A colaboracdo internacional, a criagdo de normas e a
capacitacdo dos operadores do Direito s3o passos essenciais para garantir que a IA seja utilizada
de maneira ética e responsavel, minimizando seus riscos e maximizando seus beneficios na

solugdo de casos concretos levados a apreciagdo da Justiga.
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