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Resumen: El presente trabajo tiene por objeto analizar la relacion entre Internet, sobre
todo en lo que respecta a las redes sociales, y la confianza de los votantes en el proceso
electoral. El trabajo presenta las particularidades de la esfera publica digital y aborda
como el proceso electoral debe promover la estabilizacion de las expectativas y absorber
las protestas, superando el «efecto ganador-perdedor» y las dificultades de
reglamentacién de internet. Para el desarrollo de la investigacién se utilizé el método
deductivo y técnicas de investigacion bibliografica y documental, seleccionandose las
mejores fuentes primarias y secundarias sobre la temética investigada. Como conclusion,
se destaca que la construccidn de una narrativa positiva sobre la democracia dentro y
fuera de Internet es esencial para mantenerla y el cuestionamiento del proceso electoral
debe adoptar la forma de protestas democraticas que puedan ser absorbidas por el propio
sistema para mantener su integridad y calidad democratica.
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Abstract: This paper aims to analyze the relationship between the Internet, especially social
media, and voters' trust in the electoral process. The paper presents the particularities of the
digital public sphere and addresses how the electoral process should promote the
stabilization of expectations and absorb protests, overcoming the "winner-loser effect" and
the difficulties of regulating the Internet. The deductive method and bibliographic and
documentary research techniques were adopted to develop the research, selecting the best
primary and secondary bibliographical sources on the researched theme. In conclusion, it is
pointed out that the construction of a positive narrative about democracy on and off the
internet is essential for its maintenance and that questions about the electoral process must
take the form of democratic protests that can be absorbed by the system itself in order to
maintain democratic integrity and quality.

Keywords: democracy; internet; electoral process; trust; social media.
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1 INTRODUCCION

Esta investigacion tiene como objetivo analizar la relacion entre Internet, sobre todo las
redes sociales, y la confianza de los votantes en el proceso electoral. La Internet ha dado lugar
al ciberespacio y a la cibercultura, con implicaciones en todas las dimensiones de la vida social,
incluso en la politica. En las democracias contemporaneas, el desplazamiento de los espacios
publicos de debate al entorno virtual ha propiciado la aparicion de una esfera publica digital, en
la que las redes sociales desempefian un papel destacado. No obstante, la arquitectura de esos
espacios permite efectos que han demostrado ser nefastos para la democracia, promoviendo la
radicalizacién del discurso y creando una falsa percepcion de la voluntad popular. La
frustracion de la expectativa de victoria en unas elecciones radicalizadas por internet culmina
en una desconfianza en los procesos democraticos que se traslada del mundo virtual al real. En
ese contexto, la investigacion pretende indagar en el impacto de internet en la propagacion de
la desconfianza hacia la democracia e identificar posibles vias para sortear ese efecto negativo,
contribuyendo a la consolidacién de los pilares de la democracia y estableciendo la confianza
en el proceso electoral.

Internet estd influyendo gradualmente en la democracia, y es imposible ignorar la
importancia de esa herramienta en los procesos democraticos al acercar a votantes y candidatos,
dar voz a las minorias y contribuir a un voto informado. Sin embargo, la estructura del espacio
virtual y las particularidades de las redes sociales han contribuido a la desconfianza en el
proceso electoral. Hay, pues, una necesidad imperiosa de discutir el tema, lo que se evidencia
en los actos del 08 de enero de 2023 en Brasil, por la discusion sobre el Proyecto de Ley
2.630/2020 también en Brasil, y por la discusion de iniciativas legislativas en otros paises, como
Canada.

La investigacion adopta el método deductivo (GUSTIN; DIAS, 2002, p. 43), partiendo
de la construccion conceptual de la esfera publica digital y realizando a continuacion un analisis
especifico del impacto de las redes sociales en la democracia. Como técnica de investigacion,
se ha adoptado la investigacion documental, analizando leyes, tratados internacionales y
decisiones judiciales, asi como la investigacion bibliografica basada en fuentes cientificas
secundarias sobre la tematica. En cuanto a la naturaleza de la investigacion, el analisis sera
cualitativo, tedrico y practico, descriptivo y prescriptivo (MEZZAROBA; MONTEIRO, 2009,
p. 108 e ss.).
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Inicialmente, el objetivo es comprender la estructura de la esfera publica digital, con
especial atencion a las redes sociales, e identificar las particularidades que contribuyen a la
radicalizacion de los discursos, provocando desconfianza en la democracia y sus procesos. A
continuacion, se analizara la arquitectura del proceso electoral que permite estabilizar las
expectativas. Por fin, el objetivo es debatir los retos que plantea el establecimiento de la

confianza en el proceso electoral, considerando la tecnologia contemporanea.

2 DEMOCRACIAEN LA ERA DE INTERNET

La democracia se refiere a un régimen politico compuesto por votos, derechos y razones
y, como tal, los debates publicos y la transparencia de la informacion en las deliberaciones
politicas son esenciales para el pleno ejercicio del régimen democratico (BARROSO, 2019, p.
17-18). La esfera publica consiste en un &mbito de interacciones politicas y sociales en el que
se forma la opinidn publica, que sustenta la legitimidad de las decisiones en una sociedad
determinada, y es por tanto un elemento central de la democracia. El desplazamiento de los
espacios de debate publico al entorno virtual ha propiciado la aparicion de una esfera publica
digital que acompafia a la esfera publica «anal6gica». En Internet, los ciudadanos intercambian
informacion, noticias, opiniones, crean movimientos sociales, debaten temas de interés
colectivo, entre otras actividades que aportan resultados reales. Ese espacio aparentemente
democratico es en gran medida posible gracias a las redes sociales pertenecientes a empresas
tecnoldgicas - las denominadas big techs. Con todo, episodios recientes como los de Cambridge
Analytica y los Facebook Papers demuestran que esas empresas se guian por intereses
econdmicos que, en algunos casos, se alejan del proyecto democratico constitucionalmente
establecido y son cémplices de actuaciones antidemocraticas que violan derechos
fundamentales.

Habermas conceptualiza la esfera publica como “[...] una red adecuada para la
comunicacion de contenidos, posiciones y opiniones” en la que “[...] los flujos de comunicacion
se filtran y sintetizan hasta condensarse en opiniones publicas centradas en temas especificos"
(HABERMAS, 1997, p. 92). La opinion publica esta relacionada a la res publica, y es un
concepto politico formado por la interaccion entre diferentes opiniones, necesidades, deseos,
preferencias, actitudes, creencias, entre otros elementos, sobre la cuestion publica (SARTORI,

1987, p. 87/88). La formacidn de una opinion publica autbnoma requiere un sistema educativo

REVISTA DO INSTITUTO DE DIREITO CONSTITUCIONAL E CIDADANIA, LONDRINA, V. 9, N. 1, E105, JAN./JUN. 2024.
ISSN 2596-0075 | DOI: HTTPS://DOI1.ORG/10.48159/REVISTADOIDCC.VINL.E105 | P. 3 DE 19



DEMOCRACIA, PROCESO ELECTORAL Y CONFIANZA EN LA ERA DIGITAL

que no resulte adoctrinante y una estructura plural y diversa de centros de influencia e
informacién (SARTORI, 1987, p. 98).

Internet ha dado lugar al ciberespacio y a la cibercultura, con repercusiones en todas las
dimensiones de la vida social, incluida la politica. El ciberespacio “[...] es el nuevo medio de
comunicacion que surge de la interconexion mundial de ordenadores», refiriéndose a la
infraestructura material de la comunicacion digital, a su “universo oceanico” de informacion y
también a los “[...] seres humanos que navegan y alimentan ese universo" (LEVY, 1999, p. 17).
La cibercultura se refiere al "conjunto de técnicas (materiales e intelectuales), précticas,
actitudes, formas de pensar y valores que se desarrollan junto con el crecimiento del
ciberespacio” (LEVY, 1999, p. 17). Basandose en esos conceptos, la convergencia entre politica
y tecnologia se ha denominado ciberpolitica (MARTINS, 2013, p. 18). Sin embargo, la clase
gobernante no comprende adecuadamente el proceso de comunicacion en internet y su estrecha
vinculacién con la gestion cotidiana (PANDIANI, 2008, p. 11). Por un lado, confunden esa
comunicacion con una actividad de marketing, siendo una etapa separada e independiente de la
administracion (PANDIANI, 2008, p. 11); por otro, se convierte en una comunicacion
manipuladora con fines a veces antidemocraticos.

Manipulacion y persuasion no se confunden. La persuasion consiste en hacer cambiar
de opinién a una persona mediante el uso explicito de una razon real o aparente (CAPPUCIO;
SANDIS; WYATT, 2022, p. 72). La manipulacion, al contrario, no siempre sigue ese camino,
aungue si implica cambiar el pensamiento (CAPPUCIO; SANDIS; WYATT, 2022, p. 72). A
diferencia de la mayoria de los casos de persuasion, la manipulacion suele implicar medios
nefastos de control (CAPPUCIO; SANDIS; WYATT, 2022, p. 72). La manipulacion suele
provocar ciertos sentimientos para motivar determinados comportamientos acordes con los
intereses del manipulador (CAPPUCIO; SANDIS; WYATT, 2022, p. 72/73).

Sin el adecuado flujo continuo de informacion veraz que permita la formacion autbnoma
de la opinién puablica y con la injerencia en la libertad de prensa, los gobiernos autoritarios
restringen o incluso dominan la esfera publica (GINSBURG; HUQ, 2018, p. 107-110). La
amenaza actual al derecho a la informacion y a la libertad de expresion no es la censura directa,
sino el control de esos derechos democraticos por parte de agentes gubernamentales y no
gubernamentales que destruyen la integridad del discurso mediante la propaganda y las noticias

falsas (fake news)!, publicaciones continuas de robots, grupos que trabajan en linea para

1 Fake news es una publicacion deliberadamente falsa y engafiosa o un contenido manipulado a propdsito con la
intencion de influir en el receptor de la informacion (GELTEZER, 2018, p. 298).
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humillar, acosar, amenazar, desalentar o incluso destruir a los interlocutores de la oposicion,
entre otros mecanismos que constituyen una censura inversa (WU, 2018). Ademas, se destaca
el uso de la inteligencia artificial para crear deepfakes que engafian al publico y dificultan la
diferenciacion entre lo que es verdadero y lo que es falso.

Las campafas digitales son “[...] especialmente adaptadas para atender a usuarios
microdirigidos con el proposito de influir en los votantes, crear agitacion politica, provocar
desconfianza e incitar a ataques fisicos y digitales" (MEYER; POLIDO, 2021). Los algoritmos
promueven la “curacion de contenidos” para la personalizacion digital segun el perfil del
usuario, bloqueando otras iniciativas individuales o colectivas, por lo que reducen la interaccion
virtual, especialmente entre usuarios de diferentes “burbujas” de convivencia. (MEYER;
POLIDO, 2021).

Al filtrar imagenes, acciones y expresiones que puedan causar descontento, los
algoritmos impiden el contacto entre usuarios con opiniones diferentes, lo que permite
establecer relaciones sociales sin necesidad de respeto mutuo y tolerancia (SHADMY, 2019, p.
314). El resultado es la radicalizacion del discurso dentro de las “burbujas” y la hostilidad entre
usuarios de diferentes “burbujas” si sus caminos virtuales o reales acaban cruzandose. Limitar
la exposicidn a diferentes perspectivas y favorecer la formacién de grupos de usuarios con las
mismas ideologias, promoviendo la reafirmacion constante de la narrativa compartida entre
ellos, se conoce como echo chamber effect (efecto “camara de eco” en traduccion libre)
(CINELLI et al, 2021). El efecto citado permite dominar Internet por el principio de la pasion
en el ambito de la politica, ya que la interactividad inmediata puede ser un peligroso
multiplicador del "cibercretinismo", convirtiendo el "progreso civico™ en "regresion politica™
(RAMONET, 1996, p. 13). A eso se suma la incapacidad humana para hacer frente al enorme
volumen de informacion disponible en internet, lo que provoca problemas de disonancia
cognitiva que llevan a una actitud de ignorar opiniones y argumentos que difieren de los que el
individuo adopta (GOSSART, 2014).

La democracia exige reflexion, dialogo y debate, y para eso es preciso que haya distancia
entre los hechos y las decisiones (RAMONET, 1996, p. 13). Sin dicha distancia, la pasion
triunfa sobre la razon (RAMONET, 1996, p. 13). El resultado se concretiza tanto dentro como
fuera del mundo virtual, como viene ocurriendo en Brasil: la desconfianza en la democracia y
en sus procesos. Actos como los ocurridos el 8 de enero de 2023 en la Praca dos Trés Poderes,
Brasilia-DF, deben ser analizados desde la perspectiva de Internet (ALBERTI; GUIMARAES;
VIANNA, 2023). Los actos fueron organizados a través de aplicaciones de mensajeria y redes
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sociales, notablemente por WhatsApp. Consciente de su capacidad para alimentar rapidamente
cualquier narrativa - la Meta, la empresa de tecnologia propietaria de WhatsApp y Facebook -
decidio eliminar y blogquear en sus redes sociales los contenidos que apoyaban dichos actos en
el momento de su ocurrencia (MURPHY, 2023).

La percepcion ciudadana de la integridad del proceso electoral no siempre coincide con
las mediciones objetivas de la calidad de las elecciones (VLIEGENTHART et al, 2024, p. 495).
Los ciudadanos pueden desconfiar de las elecciones de alta calidad tanto como pueden confiar
en las de baja calidad (VLIEGENTHART et al, 2024, p. 495). En cualquier caso, se sabe que
una percepcion adecuada de la integridad del proceso electoral es esencial para la democracia,
ya que es a través de ella como los ciudadanos se dan cuenta de cuando unas elecciones estan
manipuladas (VLIEGENTHART et al, 2024, p. 496).

La expectacion creada sobre el resultado de las elecciones hace que los votantes que han
sido derrotados en las urnas desconfien de la integridad del proceso electoral. En el caso
brasilefio, esas acusaciones se han centrado en los ataques a la seguridad y fiabilidad de las
maquinas electronicas de votacién. No obstante, es necesario discutir el “fraude electoral”
derivado de la falsa percepcion de qué candidato tiene la mayoria de los votos en el pais. Esa
falsa percepcidn es posible gracias a la arquitectura de las redes sociales, que fomenta la echo
chamber effect. Dado el actual impacto informativo de las redes sociales, se induce a los
votantes a creer que su candidato es realmente el ganador de las elecciones. Un resultado que
difiera de esa expectativa, unido a la radicalizacién del discurso, compromete la capacidad del
proceso electoral para absorber las protestas de los votantes y podria poner en riesgo la propia

democracia.

2 PROCESO ELECTORAL Y ESTABILIZACION DE EXPECTATIVAS

Las expectativas sobre el resultado de las elecciones influyen en el comportamiento de
los votantes, especialmente en su disposicion a participar en el proceso politico, el sentido de
su voto y su satisfaccién con la democracia (MONGRAIN, 2021, p. 11). Ademas del resultado,
otros elementos forman parte de la satisfaccion de los votantes con el proceso electoral. La
experiencia de votar implica desde los actos administrativos de preparacion de la jornada
electoral, los candidatos preparados, el buen funcionamiento de los sistemas de votacion, hasta

la conviccion de que, al votar, los electores participan en un ejercicio importante que elige un
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gobierno y orienta las politicas publicas (HERRNSON et al, 2013, p. 453). Sin embargo, es el
resultado de las urnas el que tiene un impacto mas profundo en los votantes.

El “efecto ganador” aumenta los niveles de eficacia y confianza de los votantes que
votaron al partido vencedor y afecta positivamente a otras actitudes politicas como los
sentimientos hacia la receptividad gubernamental, la satisfaccion con la democracia y la
voluntad de participar en politica (ANDERSON; LOTEMPIO, 2002, p. 336). Ya las pérdidas
inesperadas — el “efecto perdedor” — pueden crear resentimiento hacia el proceso politico, por
lo que es importante identificar las caracteristicas, actitudes y habitos que crean esas
expectativas (MONGRAIN, 2021, p. 11). Los perdedores de unas elecciones son mas propensos
a pedir reformas electorales radicales (ANDERSON; LOTEMPIO, 2002, p. 336). Como
consecuencia, los sistemas politicos tienden a permanecer estables cuando los perdedores tienen
espacio para promover el cambio, participar en el proceso de toma de decisiones y convertirse
en ganadores en las urnas (ANDERSON; LOTEMPIO, 2002, p. 336). Otra posible forma de
reducir el "efecto ganador-perdedor” en las urnas y aumentar la estabilidad seria formar un
gobierno de coalicidn tras las elecciones (VLIEGENTHART et al, 2024, p. 512).

El proceso electoral debe ser capaz de absorber las protestas de los votantes basadas en
la incertidumbre sobre el resultado de la votacién (LUHMANN, 1980). Para lograrlo, es
necesario el acceso universal al papel de votante, la igualdad de derechos de voto y el secreto
(LUHMANN, 1980, p. 134). Unas elecciones institucionalizadas como proceso legal permiten
la reproduccion de oposiciones y la resolucion de conflictos, culminando en victorias
electorales provisionales, ya que las elecciones se repiten periédicamente (LUHMANN, 1980,
p. 135). El proceso electoral, por tanto, permite la "transmision psiquica™ de la decision del
votante, creando "[...] una situacién que neutraliza la influencia de las estructuras sociales sobre
el sistema politico, o al menos las dispersa” (LUHMANN, 1980, p. 139). El resultado estaria
marcado por la legitimidad, ya que permitiria reestructurar las expectativas y daria la
oportunidad de expresar el descontento sin poner en peligro su estructura (LUHMANN, 1980,
p. 141).

Para que el proceso electoral sea capaz de equilibrar las expectativas de los votantes,
hay un papel esencial que deben desempefiar los partidos politicos: les corresponde llevar a
cabo procesos internos de preseleccion y “desintensificacion” de conflictos para presentar a los
votantes un programa ideal que “guste a todos” (LUHMANN, 1980, p. 136). Los partidos
politicos tienen la capilaridad necesaria para captar las diversas demandas de la sociedad y

presentar programas que puedan servir al mayor nimero posible de personas.
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Los ciudadanos solo creeran que las instituciones politicas sirven a sus intereses si la
prueba de su utilidad pasa a formar parte de una teoria de la democracia compartida y
universalmente comprensible (ROSANVALLON, 2011, p. 222). Ahora bien, lo que se observa
en la actualidad es que los partidos politicos, sus afiliados y simpatizantes utilizan las redes
sociales como instrumento para intensificar los conflictos y atacar a sus oponentes, l0s procesos,
las instituciones democraticas y la propia democracia. La democracia se ha visto atacada por
lideres politicos que afirman rechazar la politica definida como un “reino de maquinaciones
partidistas y calculos personales” (ROSANVALLON, 2011, p. 224). Esos lideres politicos se
declaran repetidamente contrarios al “sistema’ para demostrar su devocion por el bien coman
y desacreditar el régimen democratico mientras compiten por los votos de los votantes
(ROSANVALLON, 2011, p. 223/224). Actualmente, el acoso a la democracia es una
herramienta para ganar capital electoral, maximizado por internet.

Internet, antafio visto como un espacio de dialogo, se ha convertido en un campo de
batalla cuya arquitectura reproduce no una neutralizacién de la influencia de las estructuras
sociales, sino la voz de quienes mas han invertido en los servicios prestados por las big tech.
En ese escenario de desigualdad financiera y algoritmica, el proceso electoral no logra
equilibrar las expectativas de los votantes e infunde desconfianza.

En las discusiones sobre el proceso electoral, las reflexiones sobre el vinculo causal
entre Internet y la erosion democratica s6lo han surgido recientemente. Un ejemplo de ello es
el debate sobre el proyecto de ley 2.630/2020, oficialmente llamado "Ley Brasilefia de Libertad,
Responsabilidad y Transparencia en Internet” y popularmente conocido como el "Proyecto de
Ley de Fake News". Para evitar la aprobacion de dicho proyecto de ley en 2023, Google y Meta
lideraron una "operacion de lobby" durante 14 (catorce) dias, logrando revertir la posicion de
al menos 33 (treinta y tres) parlamentarios (WETERMAN, 2023). Parte de esa operacion se
dirigio a los usuarios, a los que se instd a enviar mensajes a los diputados pidiéndoles que se
pronunciaran en contra del Proyecto de Ley (WETERMAN, 2023). Los usuarios también
fueron dirigidos a textos que afirmaban que el proyecto de ley podria “aumentar la confusion
sobre lo que es verdadero o falso en Brasil” (WETERMAN, 2023). Como resultado, el proyecto
de ley fue archivado y su avance cancelado (CAMARA DOS DEPUTADOS, 2020).

Otros paises también estudian iniciativas legislativas para intentar frenar, aunque sea
minimamente, el poder de la alta tecnologia. Sin embargo, la solucién podria convertirse en un
problema para los Estados. En 2023, Canada aprobd el Online News Act (PARLIAMENT OF
CANADA, 2023) a fin de obligar a las big techs — en particular Google y Meta — a negociar
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acuerdos sobre los pagos a las empresas periodisticas (SHERMAN; KING, 2023). Si las dos
partes no llegan a un acuerdo, el regulador nacional de transporte podria obligarlas a someterse
a arbitraje (SHERMAN; KING, 2023). Con la nueva legislacion, las big techs informaron de
que empezarian a blogquear los enlaces a articulos periodisticos en sus plataformas en Canada
(SHERMAN; KING, 2023), lo que afectaria al acceso a la informacion de los canadienses. El
presente caso pone de manifiesto una de las dificultades a las que hay que hacer frente en
cuestiones relacionadas con las big techs: el poder de éstas es tan fuerte — o incluso mayor —
que el de los Estados.

Mas alla de las dificultades impuestas por las big tech, la propia tecnologia representa
un reto para las regulaciones debido a su rapida e imprevisible evolucion y a las infinitas
posibilidades de diversificacion de sus mecanismos, que permiten nuevas practicas y usos. Por
ello, el mejor enfoque apunta a una educacion que prepare a los usuarios para los escollos de
internet y fomente su uso como herramienta a favor de la democracia, lo que es posible a través
de la alfabetizacion digital. A través de ella, los ciudadanos podran desarrollar filtros criticos
mas precisos sobre el uso responsable de internet.

Se sabe que internet no es el Unico responsable de la desconfianza de los votantes, ya
que generar confianza en la democracia, sus procesos e instituciones requiere una serie de
requisitos estructurales y de actuacién por parte del Estado. Sin embargo, es necesario
investigar posibles vias para que internet sea un aliado de la democracia. Dado que no es posible
neutralizar internet, es necesario garantizar que el disenso se ejerza democraticamente.
Considerando que la democracia necesita garantizar el espacio tanto para el consenso como
para el conflicto (ROSANVALLON, 2011, p. 224), el camino hacia el uso democratico de

internet pasa por reforzar el compromiso colectivo con la democracia.

3 ESTABLECIENDO LA CONFIANZA EN EL PROCESO ELECTORAL

Los medios de comunicacion funcionan como armas de guerra y la aparicion de internet
se remonta a ese escenario. La Internet nacié en Estados Unidos en 1969 con el nombre de
ARPA (Advanced Research Projects Agency) y fue un producto de la Guerra Fria (AZEVEDO,
2021, p. 01). Su funcidn era "articular centros de defensa en caso de ataque soviético”
(AZEVEDO, 2021, p. 01). Tras la fase militar, internet se convirtié en una herramienta
universitaria popularizada en las Instituciones de Ensefianza Superior (AZEVEDO, 2021, p.

02). Se simplifico para llegar al gran puablico mediante el desarrollo de la interfaz grafica WWW
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(World Wide Web) (AZEVEDO, 2021, p. 02). Actualmente, Internet se encuentra en su tercera
fase: la comercial (AZEVEDO, 2021, p. 01).

La simplificacion y el uso de frases y slogans faciles de entender son elementos
importantes a la hora de utilizar los medios de comunicacion como propaganda de guerra
(AZEVEDO, 2021, p. 03). No en vano, muchas redes sociales contemporaneas fomentan el uso
de imagenes con menos texto, o0 incluso textos breves, asi como videos cortos. Detras de los
posts, los algoritmos funcionan promoviendo una personalizacién de los contenidos que influye
directamente en sus usuarios sin que éstos ni siquiera se den cuenta. La movilizacion incluye
publicaciones de caracter politico que impactan directamente la opinion publica.

El clamor por la transparencia en las sociedades democraticas contemporaneas enfrenta
el secreto, que es un elemento de poder, ya que "compartir la informacién no es poseer, sino
difundir el poder” (RODRIGUES, 2021, p. 161).

[...] es a través del mecanismo de revelar los margenes del tejido social, creando la
ilusién de totalidad, de transparencia total, de acceso directo y espontaneo a la
totalidad de la experiencia, de los acontecimientos y de los hechos, que los medios de
comunicacion contribuyen a camuflar las areas de sombra del poder, desviando
timidamente la mirada de ellas" (RODRIGUES, 2021, p. 162).

Las restricciones a la comunicacion y la censura aplicadas a las comunicaciones durante
la guerra han adquirido un nuevo cariz en la era digital en términos de medios de acceso y
disponibilidad. El control del acceso a Internet y de los contenidos disponibles en la red son
verdaderos instrumentos del poder contemporaneo, ya que el control de las narrativas es
esencial para alcanzar y mantener el poder.

Un ejemplo de control se vive en el Brasil contemporaneo. Los datos de una encuesta
realizada por el Centro Regional de Estudios para el Desarrollo de la Sociedad de la
Informacion (CETIC) en 2023 revelan que el 60,3% de los brasilefios utilizan planes de
telefonia mavil de prepago (CETIC, 2023). Seguln la investigacion, el 58,2 % de los brasilefios
solo tienen el teléfono movil como dispositivo para acceder a Internet (CETIC, 2023).
Considerando que la mayoria de los brasilefios acceden a Internet Gnicamente a travées del
teléfono movil y que la mayoria cuenta con un plan prepago, es posible que muchos enfrenten
restricciones para acceder plenamente a Internet al alcanzar el limite del paquete de datos
contratado con las operadoras de telefonia movil. Esas restricciones violan el Marco Brasilefio
de Derechos Civiles en Internet (Ley 12.965, de 23 de abril de 2014), que afirma la esencialidad

del acceso a internet para el ejercicio de la ciudadania y prohibe la suspension de la conexién a
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internet, salvo en caso de deuda directamente derivada de su uso (art. 7 caput e inciso V). En
muchos casos, los operadores sélo permiten el acceso a las redes sociales una vez agotado el
plan de datos, lo que convierte a estas redes en la Unica fuente de informacion de los usuarios
hasta que se renueva el paquete de datos. En ese escenario, la inclusion digital forma parte del
correcto ejercicio de los derechos politicos.

América Latina se enfrenta a una recesion democratica que esta afectando a la confianza
en las instituciones politicas. Una encuesta realizada por Latinobarémetro mostro que, en 2023,
el 33,2% de los latinoamericanos dijo tener poca confianza en las instituciones electorales de
sus respectivos paises, seguido por un 30,4% que no tenia ninguna confianza en esas
instituciones (LATINOBAROMETRO, 2023a). En cuanto a los partidos politicos, el 51 por
ciento de los latinoamericanos dice no tener confianza en ellos, seguido por un 31,7 por ciento
que tiene poca confianza en ellos (LATINOBAROMETRO, 2023a). En cuanto a los Congresos
Nacionales, el 37,5 por ciento de América Latina dice no tener confianza en sus respectivos
Congresos, seguido por un 35,2 por ciento que dice tener poca confianza en ellos
(LATINOBAROMETRO, 2023a). En la misma tendencia, el 37,5% dice no tener ninguna
confianza en sus gobiernos, seguido del 32,7% que dice tener poca confianza en ellos. En cuanto
a los Presidentes de sus respectivos paises, el 38% de los latinoamericanos dice no tener ninguna
confianza en ellos, seguido de un 255% que dice tener poca confianza en ellos
(LATINOBAROMETRO, 2023a). La confianza en el Poder Judicial también es baja: el 37,7
por ciento dice tener poca confianza, seguido por el 33 por ciento que dice no tener ninguna
confianza (LATINOBAROMETRO, 2023a). Existe, por tanto, una falta de confianza
generalizada en las instituciones democraticas en América Latina.

Por otro lado, las redes sociales gozan de una alta confianza. Para el 72,7 por ciento de
América Latina, las opiniones en las redes sociales representan bien a la opinién publica, lo que
muestra una alta confianza general en dichas redes (LATINOBAROMETRO, 2023a). Sin
embargo, existe desconfianza sobre la veracidad de la informacion que difunden: para el 56,4%
de los latinoamericanos, las redes sociales hacen circular mucha informacion falsa
(LATINOBAROMETRO, 2023a). Esa desconfianza en la veracidad de la informacion
difundida en las redes sociales es importante porque, para algunos, la percepcion errénea sobre
la integridad electoral esta relacionada con el nivel de confianza de los votantes en las distintas
fuentes de informacion disponibles y con el grado de libertad de prensa (VLIEGENTHART et
al, 2024, p. 496/497). El nivel de libertad de prensa puede reforzar o debilitar el papel
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informativo tanto de los medios tradicionales como de las redes sociales (VLIEGENTHART et
al, 2024, p. 497).

La mayoria de los latinoamericanos (45,4%) cree que las redes sociales ni mejoran ni
empeoran la politica (LATINOBAROMETRO, 2023a). La segunda opcion més votada (36,9%)
afirma que estas redes empeoran la democracia (LATINOBAROMETRO, 2023a). Entre los
usuarios de redes sociales, la mayoria sigue apoyando la democracia, a excepcion de TikTok y
Snapchat (LATINOBAROMETRO, 2023b, p. 34). Sin embargo, ambas redes no se encuentran
entre las mas utilizadas en América Latina: WhatsApp es la red social més utilizada (27,5%),
sequida de  Facebook (20,8%), Youtube (14,4%) e Instagram (11,6%)
(LATINOBAROMETRO, 2023a). En cualquier caso, dado el uso generalizado de las redes
sociales, la alfabetizacion digital es cada vez mas esencial para los derechos politicos.

En cuanto al apoyo general a la democracia, el 48% en Ameérica Latina prefiere la
democracia a cualquier otra forma de gobierno, mientras que el 17,1% prefiere el régimen
autoritario. Entre ambos resultados, el 27,9% dijo ser indiferente a la democracia o al
autoritarismo (LATINOBAROMETRO, 2023a). De 2020 a 2023, la preferencia por un
gobierno autoritario aumenté en todos los paises latinoamericanos, excepto en Panamé
(LATINOBAROMETRO, 2023b, p. 24). Entre las causas de la corrosion del apoyo a la
democracia esta la desinformacion que, en la era de internet, se difunde facilmente, afectando
a la opinién publica y a la confianza.

Una encuesta de la Organizacion para la Cooperacion y el Desarrollo Econdmicos midio
la capacidad humana para identificar contenidos falsos y tendenciosos en linea en 21 (veintiln)
paises. La encuesta concluyo que, en general, las personas son capaces de identificar contenidos
falsos el 60% (sesenta por ciento) de las veces (OECD, 2024a, p. 05). Segun la encuesta, la
confianza a la hora de identificar informacion falsa tiende a aumentar con los niveles de
educacién e ingresos y a disminuir con la edad (OECD, 2024a, p. 05). En todos los paises, los
hombres tenian mas confianza que las mujeres (OECD, 2024a, p. 05).

Segun la investigacién, los contenidos falsos generados por inteligencia artificial son
mas faciles de identificar como verdaderos o falsos que los generados por humanos (OECD,
20244, p. 05). En el caso de los contenidos generados por personas, las afirmaciones verdaderas
eran mas dificiles de identificar que la informacion errénea (OECD, 2024a, p. 05/06). Las
personas que estan de acuerdo en que la inteligencia artificial tiene un impacto positivo en sus

vidas tienen més probabilidades de identificar correctamente la veracidad de un contenido
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etiquetado como creado por inteligencia artificial (marca de agua) que las personas con una
opinidn negativa de la inteligencia artificial (OECD, 2024a, p. 06).

La encuesta también sefialaba que cuanto mayor es el uso de los medios sociales como
fuente de noticias, menor es su precision a la hora de identificar informacion falsa (OCDE,
2024a, p. 06). Aunque los medios sociales son una importante fuente de informacién hoy en
dia, para la gente son la fuente menos fiable de noticias (OECD, 2024a, p. 06).

La OCDE aboga por la creacion de un ambiente adaptado al contexto de cada pais en el
que prospere la informacién fiable. Las democracias se basan en la libertad de expresion y en
un debate abierto e informado, y sus actores deben trabajar juntos para hacer frente a los retos
globales de la desinformacién (OECD, 2024b, p. 05). La OCDE subraya la necesidad de
politicas centradas en tres objetivos: i) aumentar la transparencia, la responsabilidad y la
pluralidad de las fuentes de informacion; ii) fomentar la resistencia de la sociedad frente a la
desinformacién; y iii) actualizar las medidas gubernamentales y la arquitectura institucional
para sostener la integridad del espacio informativo (OECD, 2024b, p. 05).

La preocupacion por la integridad de la informacién tiene su origen en la fuente comun
del bien y del mal: los mismos mecanismos por los que se crean los héroes también crean los
demonios (LIPPMANN, 1991, p. 10). Es necesario mantener las narrativas positivas de la
democracia y su integridad como condicion para la supervivencia del régimen. El Unico
sentimiento que un individuo puede tener sobre un acontecimiento que no ha presenciado es el
sentimiento estimulado por su imagen mental de ese acontecimiento (LIPPMANN, 1991, p.
13). La opinidn puablica se apoya en la relacion triangular entre una escena de accion, la imagen
humana de esa escena y la respuesta humana a esa imagen al salir de la escena de accién
(LIPPMANN, 1991, p. 16/17). La propaganda es un esfuerzo por alterar la imagen a la que
responden los seres humanos y sustituir una norma social por otra (LIPPMANN, 1991, p. 26).
La desinformacion persigue este mismo objetivo, pero a costa de poner en peligro la
democracia. No obstante, hay que tener en cuenta las diferencias entre los medios de
comunicacion tradicionales e Internet.

Los medios de comunicacion tradicionales (radio, television, prensa escrita, entre otros)
son practicamente un canal de comunicacion unidireccional, ya que los receptores de la
informacidn apenas pueden interactuar con la fuente de la informacion (COSTA, 2014, p. 226).
Esa fuente, al menos en teoria, esta formada por personas cualificadas y comprometidas con la
verdad (COSTA, 2014, p. 226). En cambio, en internet la fuente de informacion se confunde

con contenidos personales que pueden ser difundidos por cualquiera, con escaso o nulo control
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sobre la cualificacion del autor y la veracidad de los hechos (COSTA, 2014, p. 227). Internet
ha promovido un cambio en el paradigma de la comunicacion al modificar la relacion entre
emisor y receptor de informacién (CAPPUCIO; SANDIS; WYATT, 2022, p. 77). Cualquiera
es virtualmente un proveedor de contenidos, noticias y servicios en linea (CAPPUCIO;
SANDIS; WYATT, 2022, p. 77). Esos contenidos pueden reproducirse indefinidamente y todos
los agentes que operan en Internet son a la vez productores y consumidores de contenidos
(CAPPUCIO; SANDIS; WYATT, 2022, p. 77). En ese contexto, los mensajes de Internet
influyen en la opinion pablica sin ser calificados necesariamente de propaganda.

En Internet hay una combinacion de retorica y propaganda que parte de un conocimiento
profundo de la comunidad familiar, de interacciones constantes con esa comunidad, y que
ademaés consigue llegar al publico méas amplio a través de otros replicadores (CAPPUCIO;
SANDIS; WYATT, 2022, p. 77). Se trata de una forma de comunicacion caracterizada por
"loops de feedback" que pueden reforzar o debilitar la credibilidad de una persona influyente
en funcion de la satisfaccion de sus seguidores (CAPPUCIO; SANDIS; WYATT, 2022, p. 77).
En la esfera pablica, ya sea analdgica o digital, ""se lucha por la influencia porque se forma en
esa esfera" (HABERMAS, 1997, p. 95). Para garantizar la aprobacion de los seguidores, hay
que construir una relacion de confianza y consolidar una buena reputacién (CAPPUCIO;
SANDIS; WYATT, 2022, p. 77). La credibilidad en linea no se crea para ser universal, sino
que debe adaptarse a las creencias y expectativas especificas de los seguidores, formando las
mencionadas “burbujas” (CAPPUCIO; SANDIS; WYATT, 2022, p. 77). Esa estructura puede
utilizarse a favor o en contra de la democracia.

Generar confianza en el proceso electoral requiere narrativas caracterizadas por un
compromiso colectivo con la democracia. Dicho compromiso debe respetarse tanto en el
entorno analégico como en el digital. Cualquier episodio que provoque sospechas sobre el
proceso electoral debe ser investigado con la debida transparencia y las mejoras deben ser
divulgadas para producir una imagen positiva y de confianza ante la opinion publica. La
frustracion por el resultado de las elecciones no debe desembocar en la abolicion del proceso
electoral. El cuestionamiento debe adoptar la forma de protesta democratica para que pueda ser
absorbido por el propio proceso electoral, y para ello hay que ser responsables con lo que se

publicita en internet.
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4 CONCLUSION

La democracia requiere la participacion activa de los ciudadanos en la toma de decisiones,
y es esencial que todos tengan la oportunidad de expresar sus opiniones. Los procesos electorales
deben ser transparentes, seguros y fiables. La confianza de la poblacion en este sistema es la base
gue mantiene la legitimidad democratica y permite la estabilidad politica y social.

Internet se ha convertido en una poderosa plataforma para el debate publico, pero ha
traido consigo retos para la democracia como la difusion de desinformacion que puede poner
en peligro la integridad del proceso electoral. La arquitectura de las redes sociales facilita el
mal uso de internet y contribuye a la desconfianza en el proceso electoral al hacerse eco de
falsas percepciones sobre el mismo. Como resultado, los datos sobre la reaccién democratica
muestran que el apoyo popular a la democracia esta disminuyendo. Las instituciones
democréticas han sufrido un retroceso en la confianza de los ciudadanos, mientras que las redes
sociales han visto aumentar su credibilidad. La regulacion de los espacios digitales se ha
mostrado ineficaz frente al poder politico, econdmico y tecnoldgico de las grandes empresas
tecnoldgicas. En ese contexto, la alfabetizacion digital se ha convertido en un elemento
importante de los derechos politicos.

El proceso electoral debe ser capaz de estabilizar las expectativas de los votantes y, para
ello, los actores politicos deben mantener su compromiso con la democracia tanto dentro como
fuera de Internet. Las dificultades de esta absorcion frente al “efecto ganador-perdedor” se ven
agravadas por la contribucion tecnolégica. Sin embargo, el disenso no debe perder su caracter
democratico y la construccion de una narrativa favorable a la democracia debe reforzarse
constantemente para mantener la confianza en ella, en sus instituciones y en sus procesos. La

libertad democratica debe ser parte de la democracia y no su verdugo
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