CUNHA, CARLOS RENATO; ALBUQUERQUE, MARIA AMELIA BARROS DE; SILVA, KATTY CINARA VIANA DA.

Doutor em Direito do Estado pela
Universidade Federal do Parand -
UFPR (2019). Mestre em Direito do
Estado pela UFPR (2010). Especialista
em Planejamento  Tributario e
OperacOes Societarias pela Faculdade
Brasileira de Tributacdo - FBT (2015).
Especialista em Direito Tributério pelo
Instituto  Brasileiro de  Estudos
Tributérios - IBET (2005). Bacharel em
Direito, pela Universidade Estadual de
Londrina  (2002). Procurador do
Municipio de Londrina (PR) desde
2004.  Professor do  Mestrado
Profissional em Direito, Sociedade e
Tecnologias da Escola de Direito das
Faculdades Londrina. Professor da
Graduacdo em Direito na Pontificia
Universidade Catélica - PUC-PR,
Campus Londrina (PR). Professor da
Graduagdo em Direito nas Faculdades
Londrina, em Londrina (PR). Professor
da Pos-Graduagdo “lato sensu” em
Direito em diversas instituicdes,
atuando como Professor Conferencista
do IBET. Coordenador do grupo de
pesquisa em "Tributacdo, Eficiéncia e
Direitos Fundamentais da PUC/PR
Campus Londrina. Coordenador do
Curso de Epecializagdo em Direito
Tributério, Compliance e Planejamento
Fiscal da PUCPR Campus Londrina.
E-mail: carlosrenato80@gmail.com.
Mestre em Direito, Sociedade e
Tecnologias nas Faculdades Londrina
(PR). Especialista em Direito Tributario
pelo Instituto Brasileiro de Estudos
Tributérios — IBET. Advogada. E-mail:
maria.amelia@balera.com.br.
Especialista em Direito Aplicado pela
EMAP. Graduada pela UEL. Assistente
Il de Juiz de Direito da Regido
Metropolitana de Londrina - Foro
Regional de Rolandia. E-mail:

kattycinara@hotmail.com.

LEI GERAL DE PROTECAO DE DADOS PESSOAISE A
RELEVANCIA DE SUA IMPLANTACAO

GENERAL PERSONAL DATA PROTECTION LAW AND THE RELEVANCE
OF ITS IMPLEMENTATION

Carlos Renato Cunha!
Maria Amélia Barros de Albuquerque?®
Katty Cinara Viana da Silva®

Como citar: CUNHA, Carlos Renato; ALBUQUERQUE, Maria Amélia Barros de;
SILVA, Katty Cinara Viana da. Lei Geral de Protecdo de Dados Pessoais € a relevancia de
sua implantacdo. Revista do Instituto de Direito Constitucional e Cidadania — IDCC,
Londrina, v. 8, n. 1, e078, jan./jun., 2023. DOI: 10.48159/revistadoidcc.v8n1.e078

Resumo: O presente estudo pretende demonstrar a relevancia da aplicacdo da Lei Geral de
Prote¢do de Dados Pessoais (LGPD) as pessoas fisicas e juridicas, diante do atual cenario da
tecnologia da informac&o e sua importancia para a sociedade, e a atuagéo do poder publico no
tratamento de dados pessoais, em razdo de sua atividade estatal. Para tanto, a contextualizagdo
dos aspectos gerais apresentados na Lei n® 13.709/2018, a construcéo histérica da politica de
protecdo de dados, por meio das leis que a antecederam e serviram de base para sua criagéo,
bem como os fundamentos e principios nela apresentados, sdo elementos significativos para a
tarefa hermenéutica sobre o texto da lei a fim de verificar a relevancia de sua aplicagdo pelos
agentes publicos e privados. Assim, por meio do método dedutivo e da pesquisa bibliografica,
faz-se necessario debrucar sobre os limites e as garantias encontradas na sua implantacéo,
salientando as dificuldades e os beneficios da aplicacdo da LGPD e considerando o ponto de
vista do Fisco e do contribuinte. Conclui-se que, apesar de muitos aspectos ainda necessitarem
de amadurecimento na aplicacdo da politica nacional de protecdo de dados pessoais, e ainda,
uma regulamentagdo mais eficaz e orientagcdo mais ativa dos érgdos responsaveis, a fim de
que atenda a sua finalidade e integrem todos os agentes que participam da relagdo de
tratamento de dados pessoais, a LGPD ¢ indispensavel & economia dos neg6cios em uma era
digital, a privacidade, a intimidade, a dignidade da pessoa humana, a democracia, e acima de
tudo, aos preceitos do Estado Democratico de Direito.

Palavras-chave: LGDP; Tecnologia; Informagéo; Dados Pessoais; Empresa; Contribuinte.

Abstract: The present study intends to demonstrate the relevance of the application of the
General Law for the Protection of Personal Data (LGPD) to individuals and legal entities,
given the current scenario of information technology and its importance for society, and the
performance of the public power in the treatment of personal data, due to state activity.
Therefore, the contextualization of the general aspects presented in Law n° 13.709/2018, the
historical construction of the data protection policy, through the laws that preceded it and
served as the basis for its creation, as well as the fundamentals and principles presented
therein, are significant elements for the hermeneutic task on the text of the law to verify the
relevance of its application by public and private agents. Thus, through the deductive method
and bibliographical research, it is necessary to investigate the limits and guarantees found in
its implementation, highlighting the difficulties and benefits of applying the LGPD and
considering the point of view of the Tax Authorities and the taxpayer. It is concluded that,
although many aspects still need to mature in the application of the national policy for the
protection of personal data, and also, a more effective regulation and more active guidance of
the responsible bodies, so that it meets its purpose and integrates all agents who participate in
the personal data processing relationship, the LGPD is indispensable to the economy of
business in a digital age, privacy, intimacy, human dignity, democracy, and above all, the
precepts of the Democratic State.

Keywords: GDPL; Technology; Information; Personal Data; Society; Taxpayer.
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1. INTRODUCAO

Com os grandes avangos tecnoldgicos, por meio do crescimento significativo de acesso
a internet de banda larga pela populacdo mundial e difusdo da telefonia mével, e a partir da
transformacéo digital, surgiram novos desafios para a atuacdo estatal nos direitos e garantias
fundamentais, especialmente, no que se refere ao enfrentamento do agravamento do principio
da vulnerabilidade dos consumidores digitais. De um modo geral, a transformacéo digital
trouxe melhorias na condicéo de vida, mas também riscos para o bem-estar dos individuos e
para a preservacao de uma sociedade justa.

Nesse sentido, “a globalizacdo é ainda um jogo sem regras; uma partida disputada sem
arbitragem, onde sé os gigantes, os grandes quadros da economia mundial, auferem as maiores
vantagens e padecem 0s menores sacrificios” (Bonavides, 2001, p. 139). Surge entdo, a
necessidade de assegurar aos cidaddos padrdes minimos e inderrogaveis de protecdo no
ciberespaco.

Ademais, neste novo modelo da era digital, outra forte preocupacédo é com a privacidade,
vez que os dados pessoais passaram a ocupar um lugar de destaque na sociedade, em razdo do
seu valor econdmico e por ser um grande aliado para as organiza¢es publicas e privadas
obterem vantagens politicas, econébmicas, pecuniarias, dentre outras. Desta forma, em razéo do
aumento da quantidade de dados e o facil acesso as informacdes, temos uma reducgéo no controle
das pessoas sobre a utilizagdo de seus dados, constituindo uma assimetria informacional, ou
seja, “é a descricdo de um fendmeno segundo o qual alguns agentes econémicos tém mais
informacdes do que outros” (Redecker, 2021, p.1).

E dentro deste cenario de desenvolvimento e continuo emprego das tecnologias digitais,
0 ordenamento juridico brasileiro migrou para uma atuacdo mais ativa na protecdo dos dados
pessoais. Inicialmente, a privacidade e a protecdo de dados eram contempladas em dispositivos
da Constituicdo Federal de 1988, no Codigo de Defesa do Consumidor de 1990 (Lei n°
8078/90), na Lei de Acesso a Informacéo (Lei n® 12.527/2011), Lei do Cadastro Positivo (Leli
n®12.414/2011), Marco Civil da Internet (Lei n® 12.965/2014), dentre outras decisdes judiciais.
Mas, foi somente com a entrada em vigor da Lei Geral de Prote¢do de Dados (LGPD), Lei n°
13.709/2018, que o sistema juridico brasileiro supriu uma lacuna e buscou uniformizar as
decisbes em relacdo a dar protecdo a privacidade e aos dados pessoais das pessoas naturais,

bem como conferir aos seus titulares poder de deciséo diante de seus dados.
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Em ambito internacional, o caso Cambridge Analytica que veio a publico em 2018,
demonstrou claramente a necessidade de uma politica que regulamentasse a protecdo de dados
pessoais e impedisse 0 compartilhamento indevido desses dados. Esse acontecimento, influenciou
diretamente a criacdo da Lei Geral de Prote¢do de Dados no Brasil. Outra forte influéncia recebida
pela LGPD, foi a General Data Protection Regulation (GDPR), do direito europeu.

Com essas mudangas no cendrio mundial e interno referentes ao direito digital,
especificamente, na protecdo de dados pessoais, a lei trouxe maior seguranca juridica para as
relagOes estabelecidas por meio virtual com a regulamentacéo na forma do tratamento de dados,
os limites a esses acessos e 0S principios a serem observados, ou seja, a) finalidade; b)
adequacdo; c) necessidade; d) livre acesso; e) transparéncia; f) seguranca; g) prevencao; h)
ndo discriminagéo; i) qualidade dos dados; j) responsabilidade e prestacéo de contas (art.6°).

Neste contexto, expde Pinheiro (2021, p. 79) a respeito:

Nota-se que o principal objetivo da lei foi a atualizacdo dos mecanismos regulatorios
do pais frente as necessidades surgidas com o desenvolvimento e expansdo da
tecnologia e aumento cada vez mais expressivo da coleta, processamento, transmissao
e armazenamento de dados no ambiente virtual.

Assim, umas das inovacgdes da LGPD foi a imposicdo de obrigacOes e deveres aos
agentes de tratamentos para adotarem melhores praticas e procedimentos razoaveis de
prevencdo de incidentes de seguranca, técnicas e administrativas aptas a proteger os dados
pessoais de acesso ndo autorizados (art. 50), sob pena de serem responsabilizados pela
reparacdo dos danos (art. 42). Assim, o0s agentes de tratamento poderdo ser sujeitos as sangdes
administrativas, previstas no rol do art. 52, aplicaveis pela ANPD (Autoridade Nacional de
Protecdo de Dados), sem prejuizo de responsabilizacéo civil pelo titular de dados perante o
Poder Judiciario. Em relacdo ao poder publico, o art. 23 dispds que o tratamento de dados
pessoais pelas pessoas juridicas de direito publico devera observar a sua finalidade publica, no
interesse publico, dentro de suas competéncias legais ou atribui¢des legais do servigo publico.

Com isso, parece-nos essencial e pertinente analisarmos as dificuldades e beneficios na
implantacédo da lei tanto do ponto de vista das pessoas naturais como das pessoas juridicas.

Para tanto, abordaremos, inicialmente, uma breve analise historica do seu surgimento.
Apos essas consideracOes, apresentaremos 0s aspectos gerais, 0s objetivos e os principios da
lei de protecdo de dados, e desde ja, destacando que a LGPD é uma lei, predominantemente,
principiologica, e, por fim, analisaremos 0s pontos negativos e positivos na implantacdo da

citada lei, tanto do ponto de vista das pessoas naturais como das pessoas juridicas, sob a
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perspectiva tributaria, demonstrando que a necessidade de regulamentacdo do tratamento de

dados supera quaisquer empecilhos que possam se apresentar.

2 DIREITO, TECNOLOGIA E PROTECAO DE DADOS. ASPECTOS GERAIS DA
LGPD

2.1 POLITICA DE PROTECAO DE DADOS PESSOAIS E SUA CONSTRUCAO HISTORICA

O uso crescente das tecnologias de comunicacdo e informacao, por meio da internet, de
aplicativos, entre outros meios digitais, na oferta ou na aquisicdo de bens e servicos, nas
relagdes interpessoais, juridicas, comerciais ou sociais, foi incorporado ao cotidiano das pessoas
possibilitando conversas, compras e vendas, reunides, pesquisas, atendimentos médicos, aulas,
palestras, lancamentos de tributos e uma série de outras atividades, exclusivamente pelo meio
virtual.

Assim, com a evolucéo tecnoldgica, houve um crescimento exponencial da informacao,
e, paralelamente uma preocupagdo com a privacidade, pois “0s dados pessoais passaram a obter
um valor econémico e a servir como ferramenta para as organizacgdes publicas e privadas para
angariar vantagens pecuniarias, politicas, dentre outras.” (Redecker, 2021, p. 1).

E para acompanhar esse fendmeno social, a protecdo aos dados pessoais, inclusive nos
meios digitais, foi incluida no rol de direitos fundamentais do artigo 5° da Constituicéo Federal:
“LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive
nos meios digitais (Incluido pela Emenda Constitucional n° 115, de 2022)” (Brasil, 1988).

Segundo dados divulgados pela pesquisa TIC Domicilios, realizada pelo Centro
Regional de Estudos para o Desenvolvimento da Sociedade da Informagéo (Cetic.br), houve
um aumento significativo do uso da Internet em 2020 no Brasil: se antes 74% (setenta e quatro
por cento) da populacédo estava conectada, 0 acesso naquele ano passou a ser de 81% (oitenta e
um por cento) da populagéo, o que representou, aproximadamente, 152% (cento e cinquenta e
dois milhGes) de pessoas plugadas pelos diversos meios possiveis a Internet — computadores,
tablets, celulares, etc. *

O aceleramento do uso dos meios digitais se deu, sobremaneira, pelo assolamento da

pandemia do COVID. As pessoas, repentinamente, se viram em suas casas, COm suas

! G1. Uso da internet no Brasil cresce, e chega a 81% da populagdo, diz pesquisa. G1 — Economia,
Tecnologia. 2021. Disponivel em: https://gl.globo.com/economia/tecnologia/noticia/2021/08/18/uso-da-
internet-no-brasil-cresce-e-chega-a-81percent-da-populacao-diz-pesquisa.ghtml. Acesso em: 03 ago. 2022.
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necessidades fisicas continuadas, mas agora, restritas, sem poderem sair. Fez-se necessario
mudar os rumos do consumo, mudar o rumo das relagdes interpessoais e de trabalho.

No entanto, com esta nova realidade e a ampliagdo da abrangéncia da conectividade e,
de certa forma, do olhar de “vida”, surgem também situacGes de conflito, violagéo de direitos
e deveres, incluindo o mau uso do meio virtual?. E isso, implicou na necessidade de adaptac&o
e colaboracdo da sociedade como um todo, para amparar os casos de violagdes e transgressoes.

E é neste contexto que o Direito Digital nasce, como resposta as demandas decorrentes
do uso - e principalmente do mal-uso - de tecnologias e internet nas comunicagdes interpessoais
e entre os cidad&os/contribuintes e o Estado constitucionalmente erigido.

Assim, temos que o Direito, enquanto ciéncia juridica que tutela as relagdes sociais por
meio de regras e normas, tem o dever de adentrar ao ramo digital para disciplinar e corresponder
aos novos desafios da atualidade a fim de proteger os direitos e deveres da sociedade. Em
relacdo ao elencado, Araujo (2017, p. 127) descreve:

A doutrina tem assinalado um aspecto interessante desse ramo do Direito: afirma que
o Direito Digital ndo tem objetivo prdprio. Seria um Direito com um “modus
operandi” diferente, sendo, na verdade, a extensdo de diversos ramos da ciéncia
juridica, que cria novos instrumentos para atender a anseios e ao aperfeicoamento dos
institutos juridicos em vigor.

Esse novo ramo do Direito vem para tutelar aquilo que ndo esta posto, mas que tem
urgéncia em ser tutelado, porque ja estd latente e urge em direitos e deveres, violacdes e
transgressdes. A tecnologia desenvolve-se em uma velocidade anos-luz da atuacdo Estado-lei,
entretanto, o direito necessita acompanhar essas transformacoes nas relagdes sociais, no meio
digital, criando regramento prdprio, com suas premissas, limitacfes, garantias, principios e
tratamento.

Assim, no ambito internacional, em 2016, a protecdo de dados pessoais tomou novas
roupagens com o advento da General Data Protection Regulation (GDPR), publicada pela
Uniao Europeia, norma obrigatéria que abrange todas as empresas que manipulam dados
pessoais de cidadaos europeus, independentemente do local de sua sede. A referida lei funda-
se no consentimento do titular que outorga ou desautoriza a qualquer tempo sua concesséo, a
partir de um conhecimento claro do motivo da utilizagdo do dado pessoal pela empresa coletora.

Desse modo, tem-se de forma clara que para a lei europeia a motivagao do uso das informagdes

2 Idem. Acesso em: 03 ago. 2022.
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e dados precisa ser de conhecimento do titular para que tenha seu consentimento e, assim, possa
ser usado por outrem a partir de sua ordem de vontade (Pimentel, 2018).

Ap0s dois anos da entrada em vigor da regulamentacdo europeia, em 2018, a legislacéo
brasileira aprovou uma lei especifica no tratamento de dados pessoais. Essa foi inspirada
precipuamente e sobremaneira na legislacdo europeia e trouxe de forma clara as veias das
garantias no pais.

Surge entdo, a Lei n° 13.709/2018, Lei Geral de Protecdo de Dados Pessoais (LGPD),
como desdobramento do Direito Digital, uma vez que vem tutelar os direitos e garantias
constitucionais, tais como a vida privada, a intimidade, a honra, a imagem, a utilizacdo e/ou
divulgacdo indevida de informacdes e dados pessoais das pessoas naturais.

Temos um grande avanco em nossa sociedade e devemos encarar com bons olhos esse
passo dado em dire¢do & garantia dos direitos socioecondmicos, uma vez que 0 objetivo da
normativa € a maior transparéncia e padronizacdo na interagdo digital, proporcionando
seguranca nas relacdes e protecdo do direito constitucional da liberdade e intimidade,
reafirmando o livre desenvolvimento da personalidade da pessoa humana.

A LGPD dispde sobre o tratamento de dados obtidos por pessoas fisicas ou juridicas, de
direito privado ou de direito publico, garantindo protecdo e amparo ao titular da informagéo,
impedindo que outrem se utilize desses dados de maneira inadequada ou ndo autorizada.

Com efeito, a lei permite que o titular decida o que sera feito com a sua informacéo/dado
a partir do direito de conhecer quem o detém, quem o utilizara e de que modo o fara. Reitera-
se aqui, data vénia, a maestria desta lei que ndo so trouxe avangos, mas concretizou e perpetrou
garantias necessarias ao nosso ambiente cibernético-constitucional.

Insta mencionar o Marco Civil da Internet, Lei n°® 12.965, publicada em 2014, que
estabeleceu principios, garantias, direitos e deveres para usuérios da internet no Brasil e baseou-
se na neutralidade da rede, liberdade de expressdo e privacidade dos usuarios, servindo de
premissa para a LGPD (Netto, 2022).

Anteriormente, o Brasil ndo tinha normas significativas que regulamentasse as relacfes
na Internet, mas ja tinha uma infinidade de relagdes acontecendo no universo digital. Portanto,
era necessario um instrumento regulamentador que trouxesse 0 minimo, e foi esse o papel do
Marco Civil da Internet. A Lei n® 12.965/2014 surgiu em uma fase em que as relagdes entre 0s
sujeitos de direito no mundo cibernético ja aconteciam intensamente, mas o Brasil ndo havia

quase nada que regulamentasse esse intercdmbio de informacdes e troca de dados. Assim, foi
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importante para comecar um universo de principios e normas e nortear as diretrizes
regulamentadoras do Direito Digital.

Cita-se alguns dos conceitos postos pelo Marco Civil da Internet que foram importantes
para a construcao do universo juridico que se tem hoje sobre Direito Digital. Por neutralidade,
entendeu-se a rede com transporte de dados com o impedimento de discriminagdes tangentes a
natureza do conteddo ou a identidade do usuério; por liberdade de expressdo, entendeu-se a
permissdo ao usuario de manifestar-se livremente quanto a opinides, pensamentos etc.; e, por
privacidade, pode-se entender a barreira a divulgacdo de dados, informacfes pessoais, bem
como o controle desses dados por pessoa ndo autorizada. Desses trés pilares, a liberdade de
expressao foi destacada na Lei com o intuito de impedir qualquer tipo de censura no @mbito
digital (Teffé; Moraes, 2017).

Embora alguns doutrinadores critiquem a criagéo da Lei n° 12.965/2014 atacando-a sob
0 prisma de ndo possuir eficidcia normativa, ndo trazendo solugdes concretas as dificuldades
enfrentadas pelas atuais relagcdes virtuais (Tomasevicius Filho, 2016), faz-se necessario
salientar que o Marco Civil da Internet aconteceu em um momento enigmatico, conforme ja
citado, em que as relagdes no mundo cibernético ja aconteciam em escalas acentuadas, mas néo
existiam instrumentos normativos que as regulamentassem.

A Lei n® 12.965/2014 abriu espaco para que ap0Os sua edigdo outras normativas
despontassem objetivando resguardar de maneira mais especifica alguns aspectos relevantes
das relagdes cibernéticas e, por essa razdo, deve ser analisada sob a Otica do impulso a
normatizagdo dos usuérios da internet e ndo como meramente especuladora do Direito Digital.

Por fim, para concluir a analise historica da Lei Geral de Protecdo de Dados Pessoais,
vale sintetizar um escandalo que se tornou conhecido em 2018 pelo vazamento de dados
pessoais, e que demonstra de modo inequivoco a importancia de uma lei regulamentadora no
tratamento de dados pessoais: 0 caso Cambridge Analytica.

A empresa britdnica Cambridge Analytica trabalha com mineracdo e publicidade
estratégica de massa de dados, mais conhecida como big data, para tracar perfis de
consumidores e eleitores objetivando o envio de propaganda mais direcionada conforme os
perfis dos usuérios analisados e catalogados em consonancia a logaritmos (Netto, 2022). Desta
forma, a empresa analisa os perfis em especifico e direciona a propaganda de forma que a
propaganda seja recepcionada por aqueles que realmente tenham interesse naquele assunto. E

a chamada mineragéo.
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Neste contexto, chegou ao conhecimento publico, em 17 de marco de 2018, por meio
de uma reportagem da TV Channel 4, que a empresa teve acesso a dados de mais de 87 (oitenta
e sete) milhdes de usuarios do Facebook coletados no ano 2014, época em que o Facebook
permitia que aplicativos extraissem informacdes de seus usuarios sem grandes (ou quase
nenhum) filtro, e utilizou-os para influenciar eleicdes em inUmeros paises democraticos nos
mais diversos continentes, ou seja, a empresa Cambridge Analytica coletou os dados dos
usuarios e direcionou propaganda aos redutos eleitorais direcionados, fazendo com que elei¢coes
no mundo todo fossem maquiadas, ou, melhor dizendo, direcionadas (Netto, 2022).

O caso tomou grandes proporcdes pois envolvia paises com economias mundiais
significativas, que tiveram suas eleicdes maquiadas e conduzidas por dados supersensiveis.
Esses foram monitorados e utilizados a partir de troca de informag6es dos usuérios nas redes
sociais sem que 0s usuarios tivessem o conhecimento de que estes dados estivessem sendo
utilizados com os fins para os quais foram utilizados.

Sabe-se que os dados na época utilizados ndo foram apenas do Facebook, mas tambem
de outras redes sociais importantes e com potenciais e significativas colocacGes no mercado,
como Instagram, Twitter, Google e até WhatsApp de mais de 50 (cinquenta) milhGes de
usuarios (Netto, 2022). Em relacdo aos dados do WhatsApp, que sdo mega sensiveis, as
chamadas big datas oferecem dinheiro para comprar informacdes dos grupos de amigos e de
familia para saber as tendéncias politicas e os assuntos mais falados, e assim catalogam o que
se esta sendo falado ao longo de um pais em ambientes considerados superprivados.

Na época, a justificativa foi que os dados e informagfes coletadas eram para fins
académicos, de pesquisa e estudo; algo utilizado sem qualquer motivacdo politica e/ou
econdmica, financeira. No entanto, as investigacdes demonstraram que houve a criacdo de um
algoritmo com o objetivo do cruzamento das informac6es para criar um perfil organico de cada
cidad&o, individualmente considerado, em um primeiro momento, e em seguida, catalogando
este cidadao a subgrupos, a grupos especificos e ainda a um grupo maior e com grande potencial
econémico: o eleitoral.

O caso Cambridge Analytica tornou-se um escandalo global. Entretanto, a reflexdo que
deixou ao mundo foi quanto a privacidade e intimidade de usuérios da Internet podem ser
violadas pelo uso das redes sociais e pela navegacao em sites que permitem a captacao de dados
sensiveis e quanto isso fere ndo s6 os direitos dos titulares das informacgdes, mas da sociedade

como um todo que, direta e indiretamente, sofre as consequéncias das manipulagdes com
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resultados intermediados e/ou vendidos e/ou maquiados. O vazamento de dados pessoais € um

verdadeiro ataque a democracia e a sociedade contemporanea.

2.2 PRINCIPIOS E FUNDAMENTOS DA LGPD

No atual contexto social, que a fragilidade e a sensibilidade dos dados pessoais estéo
escancaradas, principalmente, no meio virtual, a necessidade de intervencao do direito, por
meio de regulamentacdo da utilizagdo e divulgagdo dos dados pessoais, tornar-se uma
ferramenta indispensavel para proteger o seu titular e amenizar os danos do seu uso indevido.

Assim, compreender os fundamentos e os principios elegidos pela lei de protecdo dos
dados pessoais, € a principal tarefa para dar seguranca e eficiéncia no tratamento desses dados,
a fim de atingir o seu objetivo. Além disso, o cientista do direito, tem o dever de realizar essa
analise hermenéutica de forma sistémica, considerando o ordenamento juridico a qual ela esta
inserida, dialogando com as outras fontes normativas, e axioldgica, atribuindo-lhe o seu valor,
a partir de sua natureza e classificacao.

Nesta perspectiva, a LGPD inicia-se apresentando seu objetivo, que é a disposi¢éo sobre
o tratamento dos dados das pessoas naturais. Neste sentido, a lei faz uma ressalva extremamente
relevante e integrativa ao elencar que dispGe sobre os dados pessoais inclusive nos meios
digitais (art.1°). Isso porque seu foco principal é a protecdo das informacgdes que sdo
transmitidas pela Internet (e outros meios digitais). E cabe aqui salientar que, isto ndo exclui a
protecdo dos dados pessoais transmitidos e/ou operados por meios fisicos.

Seguindo a narrativa, a lei trata sobre a protecéo dos direitos fundamentais de liberdade,
de privacidade e de desenvolvimento da personalidade de pessoas naturais a partir do
tratamento de dados por pessoas naturais ou juridicas. Neste sentido, importante ressaltar que a
lei exclui de sua apreciacdo os dados utilizados por pessoas naturais unicamente com fins
privados e sem destinacdo econdmica - o fim deve ser, in casu, a finalidade da manipulacéo dos
dados com o objetivo de tirar um proveito lucrativo disso, bem como também néo considera 0s
dados quando sdo usados para fins jornalisticos, artisticos ou académicos/estudos de qualquer
natureza e, ainda, com fins de protecdo a seguranca publica ou do Estado, defesa nacional ou
investigacdo criminal (art. 4°).

No tocante a seguranca publica ou do Estado, defesa nacional e investigagdo criminal,
a LGPD determina que legislacao especifica tratard desses casos (art. 4°, §1), o que demonstra
a lei grande preocupacdo, a fim de evitar que pessoas de direito privado fiqguem responsaveis
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pelo tratamento dos dados sensiveis, exceto em situacdes em que o Poder Publico exerce
supervisdo extensiva (Pimentel, 2018).

Os fundamentos salvaguardados no segundo artigo da legislacdo, que trouxe a protecdo
ao que chamamos de era digital, foram a privacidade, a autodeterminacdo informativa, a
liberdade de expressdo, a liberdade de comunicacdo, de opinido e de informacdo, a
inviolabilidade da intimidade, da honra e da imagem, os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e exercicio de cidadania.

Conforme se denota, todos os direitos individuais devem ser interpretados pela égide da
protecdo de dados, ou seja, a partir da conferéncia ao titular da informacao em publicar e dispor
de sua imagem, gostos, pensamentos, opinides etc. da forma como desejar. Além disso, este
tem esse direito integralmente considerado contra terceiros com o intuito de utilizarem essas
informacdes sem o seu consentimento e/ou utilizarem para fins diferentes ou discrepantes do
autorizado por aquele que foi o emissor do dado ou informac&o sensivel (Garcia et al., 2020).

Os demais fundamentos constantes no artigo 2°, como desenvolvimento econdémico,
tecnoldgico e inovagdo, livre iniciativa, livre concorréncia e defesa do consumidor, dizem
respeito ndo so6 aos individuos de modo particular, mas abrangem também o desenvolvimento
da sociedade de forma holistica.

Nas palavras de Garcia et al. (2020, p. 90) temos:

Nestes casos, a interpretacao cabivel é o reconhecimento do legislador da importancia
dos dados na sociedade da informagéo e do conhecimento. Embora o dado isolado ndo
agregue valor, ele é fundamental quando analisado conjuntamente, em um contexto,
com objetivos e finalidade. Assim, o dado passa a ser informacéo capaz de ser suporte
para a tomada de decisdes sociais, politicas e econdmicas, especialmente neste tltimo
caso, como motor econdmico da livre iniciativa e alavanca para a inovacdo e
tecnologia, sem, contudo, deixar de lado a defesa do consumidor.

Com efeito, 0 artigo 2° demonstra a preocupacéo do legislador em proteger a pessoa natural
tanto em sua esfera privada, como consumerista e contributiva - holistica, sem se descuidar do
desenvolvimento econdmico e social que depende do recurso da informagéo para sua tomada de
decisOes. A lei tem como objetivo resguardar a protecdo dos resultados que sobrevierem no meio
digital e fisico, ressalvando sobremaneira as conjecturas do meio em que ocorreu.

Ja em relacdo a sua aplicabilidade, a lei se restringe ao territério nacional e aos dados
cujo tratamento sejam provenientes do Brasil ou que sejam objeto de compartilhamento,
comunicacgéo ou transferéncia com agentes brasileiros. Assim, se expressa a importancia para

a lei nacional, de que os dados sensiveis sejam tratados no Brasil e que tenham como destino e
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a finalidade, organicamente considerada, a nacdo brasileira enquanto forma, operacdo e
atividade de tratamento (art. 3°).

Além disso, a Lei Geral de Protecdo de Dados conceitua uma serie de termos que séo
importantes para o entendimento do objeto ao qual ela se destina (art. 5°). O primeiro destacado
é o0 dado pessoal sensivel, como o dado que contém informagdes quanto a raca, religido, opinido
politica, filiacdo a sindicato ou organizacgéo religiosa, filosofica ou politica, referente a saide
ou vida sexual, dado genético ou biométrico. Sao os dados considerados minimos do cidadao e
gue somente a ele dizem respeito por isso intitulado de dados pessoais sensiveis.

Titular é definido como a pessoa natural a quem se referem os dados, ou seja, aquele de
quem se fala ou aquele de quem se refere ou se faz a referéncia. O controlador é citado como o
agente responsavel pelas decisfes referentes ao tratamento dos dados. A lei cita em varios
pontos o controlador e ele se mostrara uma figura importante pois esta diretamente ligado ao
tratamento das informacdes em referéncia. Neste mesmo sentido, a legislacdo traz a figura do
operador como aquele que realiza o tratamento por comando do controlador. Assim, tem-se um
sujeito, o controlador, que da ordens ao operador, para que este faca acdes com o objetivo de
preservar ou tratar as informagdes objeto da intervencao.

Outra novidade da Lei Geral de Protecdo de Dados Pessoais é a figura do encarregado,
uma pessoa indicada pelo controlador e operador para atuar como canal de comunicagéo entre
o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD).
E entre as suas atribui¢des, definidas pela lei, estdo as de aceitar reclamacdes e comunicagdes
dos titulares, prestar esclarecimentos e adotar providéncias; receber comunicagdes da
autoridade nacional e adotar providéncias; orientar os funcionarios e os contratados da entidade
a respeito das praticas a serem tomadas em relacdo a protecéo de dados pessoais; e executar as
demais atribuicOes determinadas pelo controlador ou estabelecidas em normas
complementares. Frisa-se que a autoridade nacional poderd estabelecer normas
complementares sobre a definicéo e as atribuicdes dos encarregados (art. 41).

Em seu art. 6° a Lei Geral de Protecdo de Dados Pessoais, elenca os principios que
devem ser observados no tratamento dos dados, precipuamente, a boa-fé, bem como a finalidade
do tratamento para propositos legitimos, especificos, explicitos e informados ao titular;
adequacao, ou seja, a compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento; necessidade, consistente em limitacdo do tratamento
ao minimo necessario para a realizacdo de suas finalidades, com abrangéncia dos dados

pertinentes, proporcionais e nao excessivos em relacdo as finalidades do tratamento de dados;
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livre acesso aos titulares, de consulta facilitada e gratuita sobre a forma e a duracdo do
tratamento, bem como sobre a integralidade de seus dados pessoais; qualidade dos dados, de
exatidao, clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento; transparéncia aos titulares, de informagoes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de
tratamento, observados os segredos comercial e industrial; seguranca mediante a utilizacao de
medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagGes acidentais ou ilicitas de destrui¢do, perda, alteracdo, comunicacao
ou difusdo; prevencao, com a ado¢do de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais; ndo discriminacao, vedado a realizacdo do tratamento para
fins discriminatorios ilicitos ou abusivos; e por fim, a responsabilizacdo e prestacdo de contas
pelo agente, da adocdo de medidas eficazes e capazes de comprovar a observancia e 0
cumprimento das normas de protecao de dados pessoais e, inclusive, da eficacia dessas medidas.

Salienta-se que esse rol ndo é taxativo, a par de outros que visam a responsabilidade por
parte do controlador e operador dos dados e a clareza do titular em relacdo ao destino e
motivacao no tratamento de seus dados (Garcia et al., 2020).

No mais, extrai-se da lei que, o tratamento de dados pessoais necessita do consentimento
do titular (art. 7°, 1), sendo este dispensado apenas em casos especificos, tal como dados que
sejam tornados publicos pelo titular por sua manifestacao de vontade e, mesmo nesses casos, 0
controlador deve observar os principios e resguardar os direitos do titular (art. 7°, 84°). Ressalta-
se que se os dados tratados forem sensiveis, mais rigorosa a restri¢cdo da lei quanto a dispensa
de autorizacdo (art. 11).

Outro caso de dispensa do consentimento do titular, sdo os dados pessoais tratados pela
Administracdo Publica e o seu compartilhamento por medidas necessarias a execucdo de
politicas pablicas previstas em leis ou regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres (art. 7°, I11).

O regramento do tratamento de dados pessoais pelo poder publico estd previsto no
Capitulo 1V da Lei 13.709/2018 e se justifica no atendimento de sua finalidade publica, na
persecucdo do interesse publico, com o objetivo de executar as competéncias legais ou cumprir
as atribuicoes legais do servico publico (art. 23). Para tanto, o poder publico devera observar,
cumulativamente, (1) que sejam informadas as hipoteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo informagdes claras e

atualizadas sobre a previsao legal, a finalidade, os procedimentos e as préaticas utilizadas para a
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execucdo dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios
eletronicos; (I1) seja indicado um encarregado quando realizarem operac@es de tratamento de
dados pessoais;

A legislacdo também dispde do tratamento quando realizado pelo Poder Publico, da
responsabilidade dos agentes de tratamento e da boas praticas e seguranca genericamente
considerada (art. 32).

O art. 18 prever que o titular dos dados pessoais tem direito a obter do controlador, em
relacéo aos dados do titular por ele tratados, a confirmacéo da existéncia de tratamento, 0 acesso
aos dados, a correcdo de dados incompletos, inexatos ou desatualizados, anonimizacéo,
bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em desconformidade
com o disposto nesta Lei, a portabilidade dos dados a outro fornecedor de servigo ou produto,
mediante requisicdo expressa, de acordo com a regulamentacdo da autoridade nacional,
observados os segredos comercial e industrial, a eliminag&o dos dados pessoais tratados com o
consentimento do titular, exceto nas hipoteses previstas no art. 16 desta Lei, a informacéo das
entidades publicas e privadas com as quais o controlador realizou uso compartilhado de dados,
a informagcao sobre a possibilidade de n&o fornecer consentimento e sobre as consequéncias da
negativa e revogacdo do consentimento, nos termos do 8 5° do art. 8° desta Lei.

A partir da enumeracdo cadenciada dos direitos do titular dos dados, transparece uma
sequéncia de obrigac6es do controlador que para fazer face as exigéncias legais do titular deve
estar preparado para cumpri-las sempre que requisitado. Nas palavras de Peloso Piurcosky et
al. (2019, p. 90), “A LGPD deixa claro que os titulares dos dados tém total direito sobre suas
informac0des, dando a eles mais controle e, as empresas, responsabilidades”.

Ademais, o artigo 20 da lei aborda a questdo da solicitacdo pelo titular da revisdo de
decisdes tomadas unicamente com base em tratamento automatizado de dados pessoais e que
afetem seus interesses, tais como as que definem o seu perfil pessoal, profissional, de consumo
e de crédito ou os aspectos de sua personalidade, determinando o § 1° que o controlador devera
fornecer essas informag6es de maneira clara e adequada, sempre que forem solicitadas, devendo
respeitar os segredos comerciais e industriais. Ja 0 § 2°, por seu turno, elenca que em caso de
nédo oferecimento de informagdes de que trata o § 1°, baseado na sincronicidade dos segredos
elencados, a autoridade nacional podera realizar uma séria de auditorias para investigacdo de

feitios discriminatorios no tratamento automatizado de dados pessoais em referéncia.
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A LGPD ainda disciplina como os dados pessoais de criancas e adolescentes devem ser
tratados, e traz algumas especificidades, uma vez que as informacdes sao sensiveis e tratam de
pessoas juridicas e biologicamente ainda mais frageis e indefesas (art. 14).

O Capitulo VI da Lei dedica-se aos agentes de tratamento de dados. Em sua se¢éo |,
destaca que o controlador e o operador devem manter o registro das operacdes por eles
realizadas precipuamente quando estes tiverem interesse nestas acoes (artigo 37).

O segredo comercial e industrial também foram objeto da legislacdo, de forma que a
autoridade nacional podera determinar ao controlador que elabore relatério que assevere 0s
impactos a protecdo dos dados pessoais, resguardando o segredo comercial e industrial (artigo
38), assunto citado reflexivamente pela lei anteriormente.

Ainda importante ressaltar a forma como a LGPD dispGe a maneira que o operador
devera tratar as informacGes, ou seja, deverd realizar o tratamento segundo as instrucGes
fornecidas pelo controlador, que verificard a observancia das proprias instrucdes e das normas
sobre a matéria (art. 39).

Desse modo entende-se que ficara a critério do controlador o estudo e cientificacdo das
especificacOes acerca da matéria em referéncia para alinhamento com o operador. Na sequéncia,
0 artigo 41 destaca que ficara a critério do controlador a indicagdo de quem sera o encarregado.
Com efeito, dentre essas regulamentacdes pode-se avultar a questdo da responsabilidade dos
agentes de tratamento deixando a Lei as claras de que ndo se trata de obrigacdo meramente
moral, mas com consequéncias legais bem definidas no caso de descumprimento das
especificagOes no tratamento de dados pessoais.

Nunes (2021, p. 51) expde sobre a temética acima de maneira bastante assertiva:

Como se vé, a LGPD néo especifica de forma clara e objetiva todos os atos de um
procedimento a ser percorrido pelos agentes de tratamento rumo a adequacéo. Preferiu
o legislador apenas estabelecer a natureza das medidas que devem ser adotadas, assim
como as finalidades que devem alcangadas pela adocdo das referidas medidas,
recomendando que os sistemas utilizados obedecam a padrdes de boas préaticas e de
governanca. Isso faz todo sentido, pois ha que se considerar na implementacao da lei
a realidade de cada organizacdo destinataria, seu ramo de atividade, modelo de
negacio, os processos utilizados no tratamento de dados pessoais, a importancia destes
para o desenvolvimento e incremento do negd6cio. Assim sendo, 0 caminho que cada
organizacao decidira percorrer para atender e se adequar a lei podera variar, desde que
sejam alcancados os objetivos de garantir a privacidade, a liberdade, e o livre
desenvolvimento da personalidade da pessoa natural, por meio da protecdo dos seus
dados pessoais.
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Segundo Nunes (2021), a lei ndo teria sido direta e objetiva em elencar o procedimento
a ser seguido pelos agentes em caso de violagGes, mas apenas teria dado os caminhos que
deverdo ser percorridos por eles nos casos de se depararem com uma transgresséo. Ao concluir
seu raciocinio, diz que o legislador teria sido assertivo, pois cada entidade sabe o caminho que
ird percorrer para atender e se adequar as exigéncias da Lei — como fara para conseguir colocar
em pratica tudo o que ele exige em questdo de valores e em questdo de vida pratica, acoes.

Desta maneira, se por um lado a lei deixa evidente a obrigacdo de adequar-se as normas
e as consequéncias de sua ndo observancia, por outro, abre espago para que os controladores e
operadores de dados pessoais desenvolvam métodos e técnicas proprias de acordo com suas
possibilidades para atingir os objetivos legais. Essa abertura de possibilidades € a brecha usada
para as empresas se utilizarem de um ou de outro método com o objetivo de se adequarem ao
que o legislador dispds como exigéncia legal.

A LGPD determina de forma objetiva que toda empresa implemente um programa de
Governanca de dados que esteja estruturado e arraigado junto ao seu fluxo operacional, qual
seja, a rotina da empresa (art. 50). Com efeito, a normativa cria ainda uma autarquia especial
dotada de autonomia técnica e decisoria vinculada a Presidéncia da Republica: a Autoridade
Nacional de Protecdo de Dados (ANPD) cujo objetivo é fazer cumprir as determinacgdes da
LGPD em suas especificidades e normatizacdes, contando com o Conselho Nacional de
Protecdo de Dados Pessoais e da Privacidade para auxilia-la nestas tarefas e finalidades.

E, por fim, a fiscalizacdo, abordada no art. 52, implica em adverténcia, multa simples e
multa diaria, sendo que a multa simples pode chegar até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de
reais) por infracdo, publicizacdo do ocorrido ap6és confirmacdo da infracdo, bloqueio e
eliminacdo de dados a que se refere a infragdo, suspenséo parcial do banco de dados ou da
atividade de tratamento por periodo maximo de 6 (seis) meses e proibi¢do do exercicio da
atividade de tratamento de dados.

Insta ressaltar que o disposto no artigo acima ndo substitui a aplicacdo de sancdes
administrativas, civis ou penais. As san¢des mencionadas sdo aplicadas aos infratores apos
confirmac&o por processo administrativo com direito a ampla defesa. Com efeito, tem-se que
todos os direitos constitucionalmente erigidos serdo garantidos num eventual processo para
afericdo de responsabilidade por infragdo no caso de lesdo decorrente do mau uso do ambiente

cibernético.

REVISTA DO INSTITUTO DE DIREITO CONSTITUCIONAL E CIDADANIA, LONDRINA, V. 8, N. 1, EO78, JAN./JUN. 2023.
ISSN 2596-0075 | DOI: HTTPS://DOI.ORG/10.48159/REVISTADOIDCC.V/N2.E078 | P. 15 DE 22



LEI GERAL DE PROTECAO DE DADOS PESSOAIS E A RELEVANCIA DE SUA IMPLANTACAO

2.3 DIFICULDADES NA IMPLANTACAO DA LGPD

Conforme exposto acima, as infragdes decorrentes da violagdo das normas de protecdo
de dados sdo bastante severas e podem ser indicadas como a maior preocupacdo para as
transgressdes realizadas as empresas. Assim ndo poderia ser diferente. O mundo cibernético
brasileiro, consoante ja enfocado, estava a deriva e sedento por limitacdes e normativas. Apos
0 tdo conturbado periodo de vacacio legis, a LGPD entrou em vigor, finalmente, em setembro
de 2020 e manteve as infragdes penais suspensas passando estas a vigorar tdo-somente em
agosto de 2021.

Isso aconteceu uma vez que o legislador considerou que a sociedade ndo estava pronta
para a implementacdo da norma e, por isso, teria um periodo maior de preparacdo para colocar
as exigéncias em pratica para, somente ap0s o periodo indicado, vir a ser sancionada pela
transgressao dos dispositivos elencados pela LGPD. As empresas tiveram mais um momento
para se adaptarem a tudo o que foi disposto, desembolsarem quantias (algumas vezes
espantosas) para se adaptarem as exigéncias e, s6 depois disso, passarem a ser penalizadas pelo
eventual e factivel descumprimento pela ndo implementacgéo das exigéncias trazidas pela norma
regulamentadora.

Como vimos no capitulo acima, diversas foram as requisi¢des dispostas pela LGPD para
que as empresas se adaptassem e fizessem suas alteragcdes e mudancgas para que ficassem em
consonancia aos ditames legais e, sobremaneira, houvesse uma mudanga de cultura a fim de
que a protecdo dos dados pessoais passasse a ser elementar em todo e qualquer processo.

Tem-se, portanto, a instituicdo de uma nova cultura de privacidade e protecdo as
informacdes pessoais, aplicada tanto aos titulares de dados “que passam a se tornar mais
conscientes e educados acerca de seus direitos e posturas ideais”, quanto as organizagoes, “que
passam a ter acesso a regra mais claras sobre como realizar o manuseio dos dados pessoais de
forma ética e coerente” (Pinheiro; Lotufo, 2021, p. 31).

Ainda, “é preciso ter em mente que a instituicdo de boas préaticas em protecdo de dados
ndo se da de maneira instantanea. E um processo gradual e que leva tempo e investimento”
(Pinheiro; Lotufo, 2021, p. 31).

Neste contexto, para as pessoas juridicas configurarem-se aos moldes da lei urge uma
restruturacéo na forma de tratamento dos dados pessoais, valendo-se da contrata¢éo de estrutura
e pessoal especializado, em muitos casos fazendo-se necessario a contratacdo dos chamados

Data Protection Officers (DPOs). Esta figura surgiu em decorréncia da GDPR e foi espelhada
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para a lei brasileira como um funcionario com conhecimentos multidisciplinar, afinal, sera
necessario que este seja um bom comunicador além de fazer o gerenciamento de crises.

Este cargo - que surgiu com as legislagdes de protecdo de dados, mais precisamente a
legislagdo europeia - é o responsével pela protecdo de dados dentro de uma empresa, seja ela
publica ou privada, garantindo maior seguranca das informacoes e dados. Este agente precisa
conhecer com profundidade os dados aos quais a empresa tem acesso, fazer toda a sua
organizagédo, processamento e participar de sua governanca (Zilli, 2021).

Além de contratar pessoal especializado, a empresa deve investir em Tecnologia da
Informacéo (TI), em softwares e plataformas seguras que privilegiem a transparéncia e varias
outras medidas que corroborem para a adequacdo do ambiente empresarial as exigéncias
legalmente exigidas. Gastos e mais gastos sdo necessarios para adaptacdo aos ditames da Lei.

Embora as mudangas demandem gastos e estes sejam significativos, independentemente
se a empresa for de pequeno, médio ou grande porte, o risco de incorrer alguma infracéo trazida
pela LGPD e de a empresa ter que arcar com multas e demais sancdes serd, certamente, mais
danoso. Isso porque os gastos com a implementacdo serdo proporcionais ao tamanho da
empresa e aos riscos econdémicos aos quais seu negdcio esta inserido.

No entanto, para uma empresa pequena ter que gastar um volume pequeno/médio de
dinheiro para ter seus dados mais bem guardados é tdo ou mais dificil do que uma empresa de
grande porte (que tem melhores condicdes financeiras), e terd que gastar um volume vultuoso
para se adaptar as novas exigéncias legais. Aqui a relacdo talvez ndo seja diretamente
proporcional e ai exista um outro problema econémico e de mercado.

Outro aspecto imprescindivel para a empresa estar em conformidade com a LGPD e
evitar as temerosas sancdes é elaborar um contrato claro e objetivo, com finalidade explicita e
especifica do tratamento de dados para consentimento do titular da informacao. Tal contrato
entre a empresa e a outra parte (de quem a empresa acessa as informagdes/dados) deve prever,
também, o livre acesso do titular as informacdes compartilhadas, permitindo que ele exclua,
corrija ou torne andnimo seus dados pessoais.

Em relacdo aos orgdos publicos, uma dificuldade que pode ser apresentada na
observancia da lei € o que diz respeito ao compartilhamento de dados, uma vez que o
compartilhamento faz parte das atribuicdes da maioria dos érgdos e com a lei é preciso
preencher os requisitos exigidos de modo a ndo sofrer interrupcées no tratamento de dados pelo

poder judiciario e/ou Autoridade Nacional de Prote¢do de Dados, além de outras sangoes.
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Magacho e Trento (2021, p. 16) ressaltam essa situacdo, em artigo publicado na Revista

Brasileira de Pesquisa Juridica:

O grande desafio da Administracao Publica serd em relagdo ao compartilhamento dos
dados pessoais sem comprometer a protecdo e segurancga das informacdes, desde a
coleta até a sua destruigdo, visto que a interoperabilidade é permitida, observados o0s
pressupostos do atendimento de politicas publicas ou da prestacdo de servigos
publicos. Nota-se que o compartilhamento de dados pelo Poder Publico a entidades
privadas é vedado, exceto nos casos de execucdo descentralizada de atividade publica
para finalidade especifica e determinada, nos casos em que os dados forem acessiveis
publicamente, baseadas em contratos, convénios ou instrumentos congéneres ou na
hip6tese exclusiva de prevenir fraudes ou proteger a seguranca do titular dos dados.

Denota-se que o Poder Publico esta diante de uma grande dificuldade quando se trata
do compartilhamento de informacGes de dados pessoais, pois ndo pode comprometer a
seguranca destas informagdes, desde 0 momento que tem acesso a elas, até 0 momento que a
compartilha entre seus servidores — distribuicao.

Dessa forma, o Poder Publico deve se adaptar as restri¢des e cuidados com o tratamento
de dados pessoais, assim como as empresas privadas, pois mesmo possuindo algumas
liberalidades por se tratar de interesse publico, os principios regidos pela lei devem ser
respeitados e as motivacdes bem fundamentadas perante a fiscalizacdo competente.

Com efeito, algumas das criticas em torno da Lei n°® 13.709/2018 dizem respeito a
complexidade e detalnamento de exigéncias no que tange as pessoas juridicas. O dispendioso gasto
para sua implantacdo, principalmente para as médias e pequenas empresas, a auséncia de
informacgdes mais peculiares e assertivas quanto ao Poder Pdblico, aliado ao medo das infragcdes
penais para quem ndo se adaptar as exigéncias legais, sdo fatores impactam negativamente na
execucao da lei de protecéo de dados pessoais. Entretanto, analisando o ambiente criado pelo avango
tecnoldgico, ainda que as pessoas juridicas encontrem algumas dificuldades nas modificacdes
necessarias para se adaptarem a nova realidade, os beneficios que a LGPD traz séo inegaveis.

Em primeiro lugar, e bastante 6bvio, € a protecdo dos dados pessoais dos individuos,
permitindo uma maior liberdade de expressao, principalmente nos meios digitais, sem o risco
dessas informacdes serem captadas e utilizadas por terceiro de ma-fé. Apos o incidente com o
caso Cambridge Analytica passou-se a ter ciéncia do quanto os dados circularizados pela
Internet sdo de grande valia e podem influenciar ndo s6 a vida das pessoas, individualmente,
mas de nagdes inteiras quando se trata, por exemplo, de elei¢des ou de fatos econdmicos como

a venda de grandes corporacdes.
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Estendendo esse beneficio para a relacdo cliente - empresa, a pessoa natural também
passa a ter mais seguranca juridica ao permitir o acesso e tratamento de seus dados pessoais,
pois tanto seus direitos quanto as responsabilidades da empresa estdo bem definidas em lei e
sob a Gtica da claridade e transparéncia.

Por segundo, e diretamente relacionado com o primeiro, esta a liberdade de decidir como e
com quem compartilhar seus dados pessoais a partir do conhecimento da finalidade com que os
dados serdo tratados, podendo a pessoa natural autorizar o tratamento, bem como retirar seu
consentimento. Esta autonomia e ciéncia quanto a cada etapa do processo de tratamento de dados
faz da sociedade mais integrada e mais consciente sobre as informacdes e sobre o compartilhamento
de dados, principalmente os virtuais, evitando situacdes de manipulacées indevidas.

No caso de dados economicamente vendaveis, a ciéncia quanto a esta monetizacao,
permite ao emissor da informacéo a legitimidade de consentir ou ndo com a divulgacéo de
determinada opinido, pensamento, ideia etc. Uma sociedade mais bem preparada no uso de
informacdes tecnologicas, no manejo do direito digital é to eficaz para o pais em suas relagdes
nacionais quanto o torna apto nas suas relagdes internacionais.

Para melhor entender a relevancia da lei em um contexto globalizado, a Doutora em
Direito Internacional e Propriedade Intelectual pela USP, PhD, Patricia Peck Garrido Pinheiro,

explica sobre a criacdo da LGPD no mesmo ano que entrou em vigor a GDPR europeia:

Isso porque o estado que ndo possui lei de mesmo nivel pode passar a sofrer algum
tipo de barreira econdmica ou dificuldade de fazer neg6cios com os paises da regido.
Considerando o contexto econdmico atual, este é um luxo que a maioria das nagdes,
especialmente os da América-Latina, ndo podem se dar. Os efeitos da GDPR séo
principalmente econdmicos, sociais e politicos. E apenas uma das muitas
regulamentacdes que vao surgir nesta linha, onde se busca trazer mecanismos de
controle para equilibrar as relagdes dentro de um cenario de negdcios digitais sem
fronteiras (PINHEIRO, 2021, p. 14).

Com efeito, temos que a legislagdo sobre a protecdo de dados é uma necessidade que
todas as nagcdes que estdo em um contexto politico e econémico de contato mutuo precisam ter,
para que assim todas as arestas estejam amparadas e bem delineadas. Com isso, resta evidente

arelevancia da LGPD para que o Brasil mantenha suas boas praticas internas, assim como boas

relagdes internacionais.
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3 CONSIDERACOES FINAIS

A Lei Geral de Protecdo de Dados Pessoais indica ser a primeira de outras legislagdes
que despontardo para atender as demandas das relagdes virtuais que movimentam a economia
mundial por meio do acesso aos dados pessoais, utilizados e direcionados nos negdécios digitais.

A propria LGPD veio apds outros institutos normativos a respeito da internet e suas
relagdes, sendo influenciada de maneira mais direta pela GDPR europeia.

A necessidade da criagdo da Lei 13.709/2018 vem ndo somente com intuito de
regulamentar o tratamento de dados pessoais no pais, embora se restrinja a aplicacao territorial
brasileira, mas vem para atender as exigéncias internacionais de que todos os paises devam ter
uma lei especifica para protecédo de seus dados.

Embora as empresas se deparem com algumas dificuldades na implantacao da lei como
gastos elevados com contratagédo de pessoal especializado, como exemplo o DPO, investimento
em plataformas mais seguras etc., outros beneficios como a possibilidade de ter creditado de
PIS e de COFINS esses gastos, determinados como insumos e respeitados os requisitos de
apuracgdo ndo cumulativa, aparecem como solugéo para minimizar os custos.

Da mesma forma, as barreiras encontradas pelo poder publico que considera ampla a
lei, sem maiores especificagdes quanto ao compartilhamento de dados no caso em que essa
atividade € intrinseca a maioria dos 6rgaos publicos, como acontece com o Fisco, faz equilibrio
com a seguranga do contribuinte que se vé obrigado a compartilhar uma infinidade de
informacdes pessoais e agora possui garantia de que esses dados serdo tratados de modo a evitar
vazamentos indevidos.

Apesar das criticas, a LGPD € de suma importancia tanto para a pessoa natural que tem
direito a protegdo de seus dados e acesso ao processo de tratamento, quanto para pessoa juridica
gue ao se adaptar a lei torna-se capacitada a expandir suas atividades a nivel internacional.

Com medo das sancdes previstas na lei, as empresas tém buscado todos as formas para
se enquadrar as exigéncias estabelecidas e tdo logo isso acontecer, varios beneficios e solucdes

inteligentes irdo surgir para dirimir os inconvenientes com as adaptacoes.
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