Mestrando em Direito, Sociedade e
Tecnologias pela Escola de Direito
das Faculdades Londrina.

Pés-Doutor em Ciéncia da
Informagdo pela Universidade
Estadual de Londrina. Doutor em
Ciéncia da Informagdo pela
Universidade Estadual Paulista
Julio de Mesquita Filho (UNESP).
Mestre em Direito (UEL). Mestre
em Ciéncias da Informagdo pela
Universidade Estadual de Londrina
(UEL). Professor do Mestrado
Profissional em Direito, Sociedade
e Tecnologias da Escola de Direito
das Faculdades Londrina.

Orcid: https://orcid.org/0000-
0003-0432-665X

E-mail:
jose.cf.santos@faculdadeslondri
na.com.br

UWADA JUNIOR, JORGE TOSHIHIKO; SANTOS, JOSE CARLOS DOS

BREVES CONSIDERACOES SOBRE A TECNOLOGIA BLOCKCHAIN NA
AUTENTICACAO DE DOCUMENTOS PARTICULARES

BRIEF CONSIDERATIONS ON BLOCKCHAIN TECHNOLOGY IN THE
AUTHENTICATION OF PRIVATE DOCUMENTS

Jorge Toshihiko Uwada Junior!
José Carlos Francisco dos Santos?

Como citar: UWADA JUNIOR, Jorge Toshihiko; SANTOS, José Carlos dos. Breves
consideragdes sobre a tecnologia blockchain na autenticagdo de documentos
particulares. Revista do Instituto de Direito Constitucional e Cidadania — IDCC,
Londrina, v. 9, n. 2, €119, jul./dez., 2024. DOI: 10.48159/revistadoidcc.vOn2.e119.

Resumo: O reconhecimento de firma, ¢ crucial para validar documentos juridicos, porém
enfrenta desafios de eficiéncia, especialmente com avangos tecnologicos e a ascensao da
Blockchain. Este estudo propde compreender a Blockchain e apresentar um modelo para
automatizar o reconhecimento de firma. A andlise evidencia a transi¢do para servicos
juridicos eletronicos, com o Colégio Notarial introduzindo o e-Notariado. No entanto,
mesmo com essa transformacao, questoes de seguranga e eficacia persistem. A aplicacdo
da Blockchain para autenticacdo de documentos particulares ¢ discutida como uma
alternativa mais eficiente e econdmica, enfatizando a necessidade de regulamentacao e
consideragdes sobre a seguranga juridica. O estudo conclui que a interagdo complexa
entre notarios, seguranca juridica e tecnologias emergentes exige abordagens
responsaveis e em conformidade com as leis atuais para garantir a autenticidade dos
documentos.

Palavras-chave: direito contratual; blockchain; reconhecimento de firma; direito
notarial.

Abstract: Notarization is crucial for validating legal documents, but it faces efficiency
challenges, especially with technological advances and the rise of Blockchain. This study
proposes to understand Blockchain and present a model to automate notarization. The
analysis highlights the transition to electronic legal services, with the Notarial College
introducing e-Notariat. However, even with this transformation, questions of safety and
efficacy persist. The application of Blockchain to authenticate private documents is
discussed as a more efficient and economical alternative, emphasizing the need for
regulation and legal security considerations. The study concludes that the complex
interaction between notaries, legal security and emerging technologies requires
responsible approaches in compliance with current laws to ensure document interference.
Keywords: contract law; blockchain; signature recognition; notarial law.
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BREVES CONSIDERACOES SOBRE A TECNOLOGIA BLOCKCHAIN
NA AUTENTICACAO DE DOCUMENTOS PARTICULARES

1 INTRODUCAO

O reconhecimento de firma ¢ uma das principais formas para efetuar a autenticidade de
um negoécio juridicos disposto em um documento particular e, em algumas situagdes, em
documentos publicos. E através dele que as partes obter a seguranca juridica de que quem
assinou o documento ¢ o individuo que estd de fato qualificada para conclusao do negocio.
Contudo, os atuais processos de reconhecimento de firma levando questdes a respeito da
eficiéncia do ato atualmente e com o avango tecnoldgico e, principalmente, com a criagdo dos
sistemas em blockchain.

O presente trabalho tem como objetivo geral compreender o que ¢ um sistema de
blockchain ¢ apresentar um modelo para automagao do reconhecimento de firma através de
sistema baseado em blockchain. Como objetivos especificos, t€ém-se: 1) apresentar os aspectos
teoricos-historicos do blockchain, descrevendo suas principais caracteristicas, explicando como
atualmente ¢ utilizado no ordenamento juridico; ii) evidenciar a importincia da autentica¢ao de
assinatura em documentos e a seguranca juridica que o notario possui, descrevendo brevemente
a respeito do funcionamento servigo notarial, a fun¢do dos notarios, a sua fé publica, e, por fim,
descrever de como ¢ realizado o atual reconhecimento de firma; iii) propor o modelo de
aplicagdo do blockchain nos servigos notariais em especifico o reconhecimento de firma.

A metodologia utilizada no presente artigo, adota a abordagem bibliografica. A qual
segundo Gil (2008) "[...] consiste na busca, selecdo, andlise e interpretacdo de informagdes
provenientes de fontes bibliograficas, como livros, artigos cientificos, dissertacdes, teses, entre
outros|...]”, portanto, concentra-se no levantamento de referenciais para dar aportes ao estudo.
Nesse sentido, foi realizado a busca e revisdo de artigos, dissertagdes, livros e publicagdes na
relacionados com os termos-chave Blockchain e Direito Notarial. Guiado com os resultados,
foi realizado uma anélise qualitativa do contetido, onde foi obtido o resultado que constituiram
a base principal para a elaboragdo do trabalho.

A vertente documental da pesquisa, para entender os principais conceitos a respeito da
Blockchain e sua possivel aplicagdes na area de Notas Extrajudicial, buscou-se legislagdes,
jurisprudéncias e posicionamentos de o6rgaos que dispdes a respeito do Reconhecimento de
Firma, Escrituragdo e Contratos, como forma de integracdo da referida tecnologia com os
aspectos juridicos e regulatorios.

A andlise demonstra que o Poder Publico e outros 6rgaos competentes caminham para

criar ferramentas eletronicos para automatizar os servigos juridicos. Por fim, apresenta que €
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possivel criar um sistema em blockchain que pode ser mais eficiente € como a mesma seguranga

juridica que atuais ferramentas eletronicas para autenticagdo de assinatura em documentos.

2 BLOCKCHAIN: ASPECTOS CONCEITUAIS E HISTORICOS

Com avanco tecnolodgico varias ferramentas sao afetas, de uma forma que elas precisam
se desenvolver para suprir as necessidades de um novo mundo tecnoldgico. Antes de afretarmos
no tema deste trabalho, Blockchain, é necessario compreendemos o local que este sistema se
encontra atualmente. Recorre-se a Santos (2022) para visualizar a evolugdo tecnologica e

computacional:

A evolucdo dos computadores possibilitou um aumento da capacidade de
processamento ¢ de armazenamento de dados. Com isso, de maneira geral,
popularizaram-se os Personal Computer conhecidos por PC. Em resumo, passou-se a
desenvolver uma comunicagdo entres os computadores, o que da origem a rede de
computadores e a sua extensdo mundial - internet. A proliferagdo de dispositivos, além
dos computadores, conectados a internet remete a uma crescente troca de dados e seu
aumento exponencial nos Big Data alocados em nuvem. Nesse sentido, uma das
caracteristicas marcantes dessa era de dados e da datificagdo, ¢ a quantidade massiva
de dados que sdo gerados a cada instante. Por outro lado, o movimento de
digitalizacdo de documentos, processos, acervos empresariais, acervos publicos,
fontes de informagfo juridica, fontes de informacdo cientifica, entre os demais
registros analdgicos que estdo passando por essa transformagdo, tende a fazer crescer
ainda mais o volume de dados. Esse conjunto, por sua vez, ¢ armazenado a partir da
tecnologia em nuvem que tem, como finalidade, dar o acesso aos dados e o
compartilhamento entre os interessados (Santos, 2022).

Por outro lado, ¢ necessario de falar sobre a Internet das Coisas (Iot). Segundo Lu,
Papagiannidis, Alamoanos (2018) a “[...] a internet das coisas ¢ um paradigma tecnologico que visa
conectar qualquer coisa e qualquer um a qualquer hora e em qualquer lugar, dando origem a novos
e inovadores servigos e aplicagdes”. Eles discorrer que a IoT ¢ um objeto do mundo fisico e/ou
virtual que € possivel de ser identificado e integrado em redes de comunicagao, € uma infraestrutura
de rede global dindmica que ¢ integrada e funciona como uma extensdo da internet, onde varios
aparelhos tém identidades, atributos fisicos e personalidades virtuais e inteligentes.

A Internet das Coisas (IoT) amplia a presenca da Internet para o mundo fisico,
integrando tecnologias para permitir a comunicag¢ao eficiente entre objetos sociais e ambientais,

viabilizando a realizagdo de tarefas sem restrigdes (Zanin et al., 2020).

A ToT, por meio da sua inteligéncia e arquitetura global, permite que bens e servigos
sejam trocados, assim como a interacdo entre objetos inteligentes possibilita criar
servicos. A partir do surgimento do conceito da [oT, oportunidades de inovagdo em
servico também passaram a surgir constantemente. (Zanin et al., 2020)
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Os dispositivos Iot sdo capazes de produzir, criar e processar informagdes. Os
Smartphones sdao exemplos destes dispositivos. No processo juridico, os smartphones sao
altamente utilizados para conclusdo e execucao de atos juridicos. Nos smartphones ¢ possivel
armazenar documentos que podem ser assinados digitalmente por um certificado digital
instalado no aparelho. Também ¢ possivel produzir provas de um negocio juridico realizado
online, pois toda negociacdo pode ficar gravada no aparelho. Inclusive, também foi
desenvolvido uma ferramenta para assinatura de escrituras, procuragdes e¢ reconhecimento de
firma utilizando uma aplicacdo com certificado digital instalado no aparelho pela entidade
Colégio Notarial do Brasil em parceria com Governo.

Neste contexto, temos Blockchain ou "o protocolo da confianca" ¢ uma tecnologia que
descentraliza a autenticagdo como forma de medida de seguranca. E descentralizado, pois os
dados ndo ficam armazenados em um unico servidor, mas sim em varios computadores que
estdo conectados a internet. Através de um sistema de blockchain ¢ criado uma base em cadeia
de blocos de registro publicos onde cada transacdo ganha um registro e um codigo hash para
autenticacdo (Greve et al., 2018). Os registros sdo imutaveis, publicos e a prova de adulteragdes,
as informacgdes armazenadas nesta tecnologia sdo de alta integridade (Tschorsch; Scheuermann,
2016). A sua utilizagdo mais popular é através transagdes de criptomoedas, como por exemplo
o Bitcoin. Segundo Pilkington (2016) um sistema em Blockchain pode ser utilizado para

comunicagdo para contratos inteligentes, gerenciamento de identidade digital.

A blockchain um mecanismo para sequenciar transagdes. As transa¢des sdo agrupadas
em blocos que incluem um identificador do bloco anterior ¢ um nimero aleatério, e
esses sdo vinculados conjuntamente. Os diferentes ndés podem fazer propostas de
potenciais blocos, mas o bloco valido sera aquele que obtiver a solu¢do para um certo
problema matematico. Essas tentativas de solucdo sdo realizadas pelos nds, levando em
consideracdo o bloco anterior ¢ os dados dos blocos propostos (Peird; Garcia, 2019).

Com a descentralizag¢do proporcionada pela Blockchain é possivel suprir a necessidade
de um ente publico, como os cartorio, fiquem como responsavel de armazenar, verificar ou
autenticar um documento, pois a propria Blockchain fica encarregada de realizar a autenticagao

(Andrighi, 2018). Benfatti (2002) corrobora com o conceito de blockchain e ainda, reitera as

questdes como seguranga nas transagdes.

[...] o blockchain representa uma tecnologia com grande potencial para promover
inovacao nos mais diversos setores da economia e da sociedade. Porém, ¢ importante
ressaltar que sua implementagdo deve ser feita de forma responsiavel e em
conformidade com os principios constitucionais, em especial os previstos no artigo
170. A utilizagdo do blockchain pode contribuir para a promogéo da transparéncia,
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seguranca e eficiéncia na gestdo de informacdes e transac¢des, favorecendo a protegado
da propriedade privada e industrial, além de incentivar o desenvolvimento econdémico
e social. No entanto, € preciso estar atento aos desafios e riscos associados ao uso do
blockchain, tais como a possibilidade de ataques e fraudes, além da necessidade de
regulagdo adequada para garantir a protecao dos direitos fundamentais e a preservacao
da ordem constitucional (Benfatti, 2022).
A questdo da seguranga ¢ importante e necessaria em qualquer transa¢do publica como
0s servicos notariais, a transparéncia ¢ ainda um fator relevante no uso da tecnologia
blockchain. Vale destacar sempre a necessidade de garantia dos direitos fundamentais ¢ a

protecao de dados dos usudrios envolvidos nesses servigos notariais.

3 SERVICO NOTARIAL E SEGURANCA JURIDICA NO AMBITO TECNOLOGICO

Segundo Sant'Anna (2008) a seguranga e certeza dos procedimentos civis foi motivo
central para criacdo dos notarios e registradores. Os notarios sdo agentes concursados que
prestam um servigo publico em carater privativo, ou seja, sdo colaboradores do Poder Publico
por delegacao (Ribeiro, 2009). Segundo a legislacdo atual, cabe ao notario formalizar
juridicamente a vontade das partes, dando forma legal a atos e negocios juridicos, através de
escrituras, procuracgoes, testamentos, entre outros atos notariais na qual esta autorizado lavrar.
Ele garante que a vontade das partes seja expressa de forma clara e inequivoca, e que o
documento tenha validade juridica. Ainda cabe a ele atuar como intermedidrio entre as partes
em um negocio juridico, garantindo que os interesses de ambas sejam respeitados.

Cabe ao notarial atender as necessidades da sociedade, atestar a veracidade de fatos,
como a identidade de uma pessoa, a assinatura de um documento, ou a realiza¢do de um evento.
Possui fé publica e auxiliar o Poder Judiciario na resolu¢do de casos como, por exemplo,
divorcios, inventarios, usucapiao entre outros. Com relagdo a f€ publica do notario, conforme
discorre Placido e Silva (2009) a fé publica sdo emanados de autoridades publicas em virtude
da sua fung¢do. O notério possui fé publica ao emitir um documento, logo se concluir que, esta
emitindo um documento auténtico, com seguranga juridica e seguindo os dispositivos legais
necessarios para o ato.

Em suma, a atuacdo do notario vai além da mera formalidade, representando uma peca
fundamental na estrutura juridica. Porém, devemos analisar adequadamente o ponto exato para
concentrar a funcdo, trabalho e conhecimento do notario, prevalecendo a aplicagao dos
principais principios do servigo publico, ndo utilizando de tal fé em servigos que as novas

tecnologias podem efetuar com eficiente, seguranga e qualidade.
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3.1 O ATUAL PROCEDIMENTO DE RECONHECIMENTO FIRMA

Para entendermos o que ¢ o servico de reconhecimento de firma prestado pelos
Serventias Extrajudiciais no Brasil, devemos primeiramente entender o que ¢ uma assinatura.
A assinatura trata-se de um meio de identificagdo pessoal, que pode ser manuscrita, sendo esta
a mais comum, consistindo no ato de transferir a um documento a marca grafica do signatario.
A assinatura manuscrita possui elementos exclusivos da caligrafia do individuo, podendo deste
modo identificar o seu signatario. Também existe a assinatura eletronica, na qual um individuo
realiza a assinatura de um documento eletronico através de um sistema de criptografia que ira
anexar ao documento um resumo de sua chave privada para que seja possivel a verificagdo e
validacao da assinatura eletronica por terceiros.

O procedimento de reconhecimento de firma de uma assinatura manuscrita consiste em
solicitar o servico a uma serventia extrajudicial para que um escrevente possa realizar a
conferéncia de que a assinatura exposta no documento possui semelhanca ou ¢ auténtica a
assinatura do signatério que deve ter previamente o cadastro de sua assinatura em cartério. Apos
realizar a conferéncia o escrevente ird se encarregar de gerar uma etiqueta com tipo do
reconhecimento, nome da parte, custas e selo de fiscaliza¢do estadual.

Em ultima andlise, o reconhecimento de firma ¢ um servigo que visa garantir a
autenticidade e identifica¢do pessoal em documentos. Tanto a assinatura manuscrita quanto a
eletronica, por mais que sejam distintas, representam meios para formalizar o compromisso
com determinados conteudos expostos em documentos. Com avango tecnologico, se faz
necessario manter a integridade e evolucdo eficaz do reconhecimento de firma e assinatura

eletronica no sistema brasileiro.

3.2 TRANSFORMACAO ELETRONICA DO RECONHECIMENTO DE FIRMA PELO
COLEGIO NOTARIAL

No ano de 2018, o Colégio Notarial do Brasil - Conselho Federal protocolou um pedido
de providéncia, sob n° 0001333-84.2018.2.00.0000, em desfavor do Conselho Nacional de
Justica, narrando que, de acordo com a Lei n® 8.934/94 possibilidade que os servicos
extrajudiciais a utilizacdo de sistemas eletronico em suas praticas notariais. Com isso, propde
uma minuta de provimento para regulamentacao das atividades notariais em meio eletronico.

Com a conclusao dos autos do pedido de providéncia, o Conselho Nacional de Justiga,

no uso de suas atribui¢des, regulamentou a pratica de atos notariais eletronicos, criando-se
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assim o e-Notariado, em todo o territorio nacional. Buscando aperfeigoar os servigos
extrajudiciais, garantir a seguran¢a juridica, a fé publica notarial, evitar a concorréncia
predatoria e permitindo a pratica de atos notariais eletronicos em todo o Brasil.

O Provimento n° 100, de 26/05/2020, do Conselho Nacional de Justica regulamenta, em
linhas gerais, a pratica de atos notariais eletronicos. Atualmente, o Provimento 100 foi
revogado, porém restruturado, pelo Provimento N° 149 de 30/08/2023 que institui o Codigo
Nacional de Normas da Corregedoria Nacional de Justica do Conselho Nacional de Justica do
Foro Extrajudicial, regulamentando os servigos notariais e de registro, mas em suma, nao
realizou grandes modifica¢des no que ja constava no Provimento anterior.

Os Tabelionatos de Notas através do sistema fornecido pelo Colégio Notarial do Brasil
podem realizar atendimentos eletronicos como: Reconhecimento de Firma, Autenticacio
Digital de Documentos, Autorizacdo de Viagem.

O procedimento de Reconhecimento de Firma pelo sistema e-notariado ¢ semelhante ao
padrao realizado manualmente no balcdo. O usuério, que inicialmente deve solicitar a algum
cartdrio o cadastrado no sistema e-notariado, criando gratuitamente o seu certificado digital e-
notarizado, acessa o aplicativo do e-notariado e realiza uma solicitacdo, enviando em arquivo
pdf, o documento para realizacdo do reconhecimento de sua assinatura digital ao cartorio
emissor de seu certificado. Ao anexar o arquivo no aplicativo, o usudrio ira assinar o documento
utilizando o seu certificado digital e-notarizado, ap6s a assinatura e efetuagdo do pagamento, o
cartorio que realizou a emissdo do certificado digital ira receber a solicitagdo do cliente para
realizagdao do reconhecimento de firma.

Para realizag¢do do reconhecimento de firma com sistema e-notariado € necessario seguir
os seguintes passos: Criagdo do certificado digital e-notarizado para usuario em algum cartério
credenciado; Solicitagdo do reconhecimento de firma pelo usuério; Recebimento da solicitagao
e realizagdo do servico pelo cartério. No primeiro passo, o usudrio ird solicitar online ou
presencialmente a criagdo do seu certificado digital e-notariado, a emissao ndo tem custo.

Apoés a emissdo, o usudrio terd acesso ao aplicativo e-notariado. Com aplicativo, basta
anexar no sistema o documento em formato pdf, realizar a assinatura eletronica do documento,
e apos a efetuagdo das custas o cartorio que realizou a emissao do certificado digital ird receber
a solicitacdo do reconhecimento de firma do usuario. Confirmando a solicitagdo, o cartorio ira
analisar a solicitacdo, verificando se o reconhecimento ¢ por semelhanca ou
autenticidade/verdadeira. Caso seja por autenticidade ira realizar uma videochamada com o

usudrio. Caso seja por semelhanca, ira para proéximo passo que € utilizar um sistema externo -
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0 que ja utiliza para atendimento de balcdo - para gerar o selo de fiscalizagdo com nome, CPF,
data, e tipo de reconhecimento.
A utilizagdo do sistema externo para reconhecimento de firma se faz obrigatério, pois

conforme a Lei n°

13.228 de 18/07/2001 e regulamentacdes estaduais determina
obrigatoriedade de aplicagdo do Selo de Fiscalizacdo em todos os atos notariais, porém este
Selo Fiscalizagao nao ¢ langado no e-notariado. Inclusive, na maioria dos estados, possui custas
que sdo repassadas para o usuario. Ao realizar este procedimento, o cartorio ird assinar o
processo solicitado pelo usudrio, criando uma matricula eletronica unica para aquele ato e
possibilitando a conferéncia do reconhecimento de firma digital.

O processo ¢ simples, pratico, porém vale ressaltar alguns pontos. O Selo de
Fiscalizacao Estadual ndo ¢ langado no processo de reconhecimento de firma solicitado via e-
notariado. Deste modo, o usudrio, assim como outras pessoas que tiverem acesso ao documento,
ndo conseguem realizar a conferéncia do Selo de Fiscalizagdo Digital Estadual. Mas, como ¢
gerado uma matricula € possivel autenticar a assinatura digital do documento pelo site do e-
notariado.

O segundo ponto € que os cartdrios nao tém acesso ao teor do documento, apenas fazem
uma conferéncia — que ja é realizada pelo proprio sistema — se o usudrio solicitante utilizou
devidamente o certificado para assinar o documento. Porém, ¢ impossivel de se verificar se o
usuario que utilizou o sistema ¢ o proprio titular do certificado digital, pois para acessar o
aplicativo basta saber o desbloqueio de tela do aparelho celular do titular. Resumidamente, o
usudrio efetua o pagamento para que o cartorio possar receber a ordem de servico e aprovar o
pedido.

Pelo sistema e-notariado o usuario ndo assina fisicamente, ndo assina com fatores de
autenticacdes e caso o reconhecimento de firma seja por semelhanca ¢ impossivel o cartdrio
confirmar se aquela pessoa foi de fato que assinou o documento, pois nesta modalidade nao ¢
realizado a videochamada.

Por fim, por mais pratico que seja o sistema e-notariado, afinal ndo ¢ preciso se dirigir
pessoalmente até o cartorio, o modo operante do sistema consegue demostrar que a funcao do
cartorio, a0 menos no servico de reconhecimento de firma digital, ndo traz a mesa seguranca
juridica e que pode ser automatizado o trabalho para que o proprio sistema realize o
reconhecimento de firma sem intermédio de um tabelionato de notas.

Vale ainda ressaltar que o reconhecimento de firma por semelhanca via e-notariado ou

no balcao de um cartorio nao garante que a assinatura ¢ auténtica. Segundo a legislacao atual
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se se presume que a assinatura ¢ auténtica e verdadeira quando ela ¢ realizada na presenca do
notario ou de um escrevente autorizado. Caso contrario, cabe a quem emitiu o documento,
mesmo com reconhecimento de firma por semelhanca, fazer-se prova da autenticidade da

assinatura.

A despeito do que se 1€ no art. 369 do CPC (LGL\1973\5), que reputa auténtico o
documento cuja firma do signatario foi reconhecida pelo tabelido, de modo nenhum
se pode afastar a acao declaratdria de falsidade do documento se a acdo que se propoe
¢ para se declarar a falsidade da assinatura do tabelido, ou mesmo a falsidade da firma
do signatario, a despeito de o tabelido ter reconhecido a firma, que foi lancada em sua
presenca. Dir-se-a que nao seria facil provar-se a falsidade da firma do signatario, se
o tabelido a reconheceu, ou a falsidade da firma do tabelido. Se se alega a falsidade
da firma reconhecida, pede-se a declaragdo da falsidade, bem como a apuracdo da
ilegitimidade do ato do tabelido, ou mesmo da falsidade da assinatura do tabelido. Nao
seria de admitir-se que o ato de fé publica fosse inatacavel. Nenhum 6érgédo do Estado
pode ficar incolume as agdes contra ele. (Miranda, 1970)

O atual sistema do e-Notariado representa um avango importante para a
desburocratizagcdo ¢ modernizacao dos servicos notariais. O sistema tem o potencial de tornar

0s servigos notarias mais acessiveis e eficientes, no entanto, ainda apresenta algumas

limitagdes.

4 MODELO DE APLICACAO DA BLOCKCHAIN PARA AUTENTICACAO DE
DOCUMENTOS PARTICULARES

A tecnologia Blockchain tem o potencial de mudar a forma de como os documentos
particulares sdo executados. Através desta tecnologia ¢ possivel automatizar o processo,
tornando mais seguro que, eficiente e economico. O Brasil ¢ integrante da Declaragio sobre o
Direito ao Desenvolvimento das Nagdes Unidades do ano de 1986. Com esta declaragao
assinada, ¢ reconhecido que cabe ao Brasil criar ferramentas e condigdes para o progresso
econdmico, social e cultural das pessoas.

O primeiro ponto que devemos ressaltar ¢ que através da Blockchain € possivel tornar
o processo de reconhecimento de firma mais econdmicos que o atual sistema. Com essa
tecnologia sera possivel eliminar a atuagdo dos cartérios no processo de reconhecimento de
firma, possibilitando o individuo nao ter o dnus das custas do processo em cartorio, € até mesmo
possibilitando que os notarios reloquem os gatos com a execu¢do desde servico em outros
processos, como por exemplo, deslocando os funcionarios que realizavam o reconhecimento de

firma para outros setores.
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O segundo ponto ¢ que o Governo tera um papel fundamental na aplicagdo da tecnologia
de Blockchain no processo de assinatura de documentos particulares, pois seria papel dele o
desenvolvimento e gestdo do sistema.

O terceiro ponto e ndo menos importante ¢ que o nosso atual ordenamento juridico em
seu Codigo Civil dispensa a necessidade do reconhecimento de firma nos documentos
particulares, existindo apenas em alguns atos a necessidade do reconhecimento de firma de
conforme alguns dispositivos legais exigem. Essa dispensa se da pela busca da aplicacdao do
Principio da Eficiéncia introduzido pela Emenda Constitucional n° 19, de 04 de junho de 1998.
Este Principio faz parte do controle do nosso ordenamento juridico. A dispensa do
reconhecimento de firma ndo € apenas para desburocratizar o sistema brasileiro, mas também

o torna-lo mais eficiente e atualizado para o atual estado do pais.

Deveras, a atuagdo eficiente ndo € questdo de conveniéncia e oportunidade
administrativa, mas sim uma obrigacdo do administrador, vale dizer, ndo ¢é cabivel a
Administragdo alegar que, dentre diversas atuagdes possiveis, deixou de escolher a
mais eficiente porque julgou conveniente ou oportuno adotar uma ou outra, menos
eficiente. Com isso, ¢ possibilitada, em tese, a apreciagdo pelo Poder Judiciario de um
ato administrativo quanto a sua eficiéncia (o ato ineficiente ¢ ilegitimo, o que enseja
a sua anulacdo, ou, se a anula¢do causar ainda mais prejuizo ao interesse publico,
responsabilizagdo de quem lhe deu causa). (Alexandrino; Paulo. 2012)

A tecnologia em Blockchain publica permite que qualquer usudrio visualize as
transagoes, dando a possibilidade de que quaisquer individuo visualize os dados contidos nos
documentos, porém ¢ possivel desenvolver uma tecnologia em Blockchain privada na qual o
acesso aos dados € restrito ao um grupo especifico, o0 Governo por exemplo.

Porém, ainda seria possivel fazer a autenticagdo e verificagdo do documento por outros
individuos em posse das chaves de acesso. Com essa abordagem ¢ possivel manter o sigilo do
negdcio juridico, protegendo os dados das partes envolvidas, e utilizando a seguranca que a
tecnologia em blockchain possui.

Semelhante ao sistema do e-notariado, o individuo realiza o credenciamento e inser¢ao
no sistema baseado em blockchain, ganhando um certificado digital eletronico na qual ira
garantir ao acesso ao sistema, ja podendo participar ativamente da rede.

O credenciamento podera ser realizado em cartorio, na qual ird reconhecer o individuo
como o proprio, colher os seus dados, foto, digital, gerar o certificado digital para acesso a rede,
e, por fim, colher a assinatura do individuo no termo na qual informa que o certificado digital
o pertence. Desde modo o individuo tera seu certificado digital inico criado no online, porém

reconhecera fisicamente que tal certificado o pertence.
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Com relagdo a forma dos atos praticados nesta rede, o individuo ira langar o documento
no sistema, assinara com seu certificado digital instalado no dispositivo de sua escolha, porém
diferente do sistema e-notariado, serd exigido uma verificagdo de dois fatores, o
reconhecimento facial. Com a autenticacdo de dois fatores, outros individuos em posse do
aparelho eletronico que foi instalado o certificado digital, ndo conseguird utilizar, pois a
conclusao do processo sera

Com documento na rede e assinado, ele serd registrado no sistema, criptografado na qual
ganhara um cddigo publico onde apenas o seu signatario ou possuidores deste codigo publico
podera acessa-lo. Os registros e transagdes, serao visiveis atos, porém apenas os detentores das
chaves de acesso conseguem abrir os documentos.

O sistema também estaria em conformidade com as legislagdes vigentes, principalmente
com a Medida Provisoria n°. 2.200 que obriga que todo documento eletronico seja assinado
através de chaves certificadas.

Com relagao aos dados, podem ser armazenados em servidores especificos monitorados
pelo Poder Publico. Ao realizar cada transacao, os signatarios podem inclusive determinar quais
orgaos, empresas e/ou entidades podem ter acesso ao documento.

Por fim, diferente do atual modelo de reconhecimento de firma, os 6rgdos competentes
podem realizar monitoramentos a respeito das transacdes realizadas pelas partes em busca de

transacdes ilicitas ou até mesmo que desaviam atuais leis, principalmente as tributarias.

5 CONSIDERACOES FINAIS

Na apresentacdo de uma solucdo para o atual sistema de reconhecimento de firma, a
analise demonstrou que o notario possui um papel fundamental na seguranca juridica, porém
nos atos de reconhecimento de firma via e-notariado o seu papel ndo € tdo presente. No entanto,
fora do meio digital, a pratica do reconhecimento de firma das assinaturas ¢ de extrema
importancia. Desde modo, é necessario desenvolver um novo sistema de reconhecimento de
assinatura digital ou rever a atuagdo do cartorio no sistema atual.

Cabe aos oOrgaos publicos se encarregar formas de garantir a eficiéncia,
desenvolvimento, economia e desenvolvimento tecnolégico em uma 4area de extrema
importancia para a sociedade. Outro ponto ¢ que a area estuda apresenta varias evolugdes e que
até o presente momento ainda ndo recebe as devidas consideracdes e regulamentacdes pelos

setores governamentais.
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Em conclusao, existe uma complexa interacao entre o notario, seguranga juridica em
documentos particulares ¢ o advento das novas tecnologias. E fundamental que o
desenvolvimento de ferramentas tecnoldgicas seja realizado de uma forma responsavel, segura
e em conformidade com as leis atuais, garantindo a seguranga juridica e a prevencao de litigios

em matéria de prova de autenticidade de documentos.
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